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بقوانين جامعة القصيم وأنظمتها واللوائح المتعلقة بإعداد الرسائل أقر بأنني قد التزمت      
المعايير و وذلك بما ينسجم مع الأمانة العلمية،  ،ا بإعداد رسالتيالعلمية، وقد قمت شخصي  

كما أقر بأن رسالتي   ،ا في كتابة الرسائل العلمية والبحث العلميالأخلاقية المتعارف عليها دولي  
مستلة أو منتحلة من رسائل أو كتب أو أبحاث أو أي منشورات علمية تم هذه غير منقولة أو 

نشرها أو تخزينها في أي وسيلة إعلامية، ولم يسبق تقديمها للحصول على أي درجة علمية 
 أخرى، وعليه أتحمل المسؤولية بأنواعها كافة فيما لو تبين غير ذلك.
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 شكر وتقدير
والصلاة والسلام على أشرف خلق الله محمد صلى  ،الحمد لله الذي تتم بنعمته الصالحات

 أما بعد:  ،الله عليه وسلم

فلهُ الحمد  وتعالىفهو المتفضل سبحانه  ،ويسر لي إتمام هذا العملأحمد الله على أن وفقني 
،  فإن الشكر والتقدير لمن كان لهم الفضل بعد الله في إتمام الرسالةومن ثم ،والشكر على عظيم نعمه

 :وهم

ومساندتي وتشجيعي وتحقيق  وزوجي؛ على دعمهم لي معنويًا وماديًا  ،ن الكريماي  اوالد  
 الله عني خير الجزاء.هم جزا ،طموحاتي

التي أضاءت لي عتمات  (؛رعاها الله)نورة المطرودي  :كما أشكر مشرفتي سعادة الدكتورة  
 .فجزاها الله عني خير ما يُُزى به المعلم عن طلابه ،الطريق وأحسنت توجيهي

المنتشري، وسعادة الدكتورة: نجلاء  سعادة الدكتور: عبد اللهكما يطيب لي أن أشكر 
 الحضيف؛ لقبولهما مناقشة هذه الرسالة بارك الله في عملهما وجهدهما.

ل من ساندني في مسيرتي العلمية من أعضاء هيئة وأتقدم بجزيل الشكر وعظيم الامتنان لك
إليَّ  ولكل من أسدى ،وخبراء التربية ،وطالبات ،وعينة الدراسة من معلمات ،وزملاء ،تدريس
 فلهم وافر الشكر والتقدير. ،وأفادني في عملي هذا معروفاا
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 السيبراني لدى طالباتها بالأمندور المدرسة الثانوية بمنطقة القصيم في تنمية الوعي 
 إعداد الطالبة: العنود بنت عبد الله بن محمد الحميد

 ملخص الرسالة 

السيبراني لدى  بالأمنالتعرف على دور المدرسة في تنمية الوعي  إلىهدفت الدراسة  
وذلك من خلال الكشف عن واقع دور المدرسة الثانوية  ،طالبات المرحلة الثانوية في منطقة القصيم

وتحديد المعوقات  ،المعلماتالطالبات و السيبراني لدى طالباتها من وجهة نظر  بالأمنفي تنمية الوعي 
 ،السيبراني لدى طالباتها من وجهة نظر المعلمات بالأمنالتي تواجه المدرسة الثانوية في تنمية الوعي 

واستخدمت الدراسة المنهج الوصفي  ،وجهة نظر الخبراء الوعي منهذا وتقديم مقترحات لتنمية 
طالبة من طالبات ( 380) لغ عددهاب كما استخدمت استبانة طبقت على عينة  ،بنمطه المسحي
معلمة من ( 350خرى طبقت على عينة بلغ عددها )أاستخدمت استبانة و  ،المرحلة الثانوية

 ةمفتوح ةانا استخدمت الدراسة استبيضا أو  ،عليميةمعلمات المرحلة الثانوية في منطقة القصيم الت
 إلىلدراسة وتوصلت ا ،التربيةخبراء من ( 5عددها ) وذلك من خلال عينة قصدية ،التربيةلخبراء 

في تنمية الوعي بالأمن السيبراني لدى  دور للمناهج والأنشطة المدرسيةعدد من النتائج أهمها: 
 عالي جاءت بدورسية دارة المدر ن الإأو  ،ولكنها بمستوى متوسط ت من وجهة نظر المعلماتالطالبا

قدم الخبراء  ايضا أو  ،مجهولة المصدر ةلكترونيإو رسائل أر الطالبات من فتح أي رابط يتحذفي  المستوى
 اكثرها تكرارا أوكان من  ،عدة مقترحات لتنمية الوعي بالأمن السيبراني لدى طالبات المرحلة الثانوية

أوصت الدراسة بما يلي: و  ،ات المسؤولة عن الأمن السيبرانيقيام الطالبات بزيًرات ميدانية للجه
مما يسمح  ،تنية لتقديم ورش عمل ومحاضراوالشركات التقبناء شراكات مع المؤسسات الأمنية 

وتوفير حوافز مادية ومعنوية  ،بتبادل الخبرات وتقديم أحدث المعلومات في مجال الأمن السيبراني
مثل منح جوائز التميز أو الدعم المالي لتطوير  ،للمدارس التي تظهر تميزاا في تعزيز الأمن السيبراني

 برامج التوعية.

 المدرسة الثانوية. - السيبراني بالأمنتنمية الوعي -الأمن السيبرانيت المفتاحية: الكلما
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The Qassim Region High School’s Role in Developing Cybersecurity 

Awareness among its Female Students  

By: Al-Anoud bint Abdullah bin Muhammad Al-Hamid.  

Abstract:   

This study aimed at identifying the school’s role in developing 

awareness of cybersecurity among female secondary school students in 

Qassim region, by revealing the reality of the role of the secondary school in 

developing awareness of cybersecurity among its students from the point of 

view of female students and teachers, and identifying the obstacles facing the 

secondary school in developing awareness of cybersecurity among female 

students from teachers’ point of view, and proposing ideas to develop 

awareness of cybersecurity among female secondary school students from 

experts’ point of view.   The study used the descriptive survey method. It also 

used a questionnaire that was applied to (380) female secondary school 

students, in addition to another questionnaire that was applied to (350) female 

secondary school teachers in Qassim educational region. The study also used 

an open questionnaire for education experts, through a purposive sample of 

five educational experts. The most important results of the study were: School 

curricula and activities play an average role in developing cybersecurity 

awareness among female students from the teachers’ point of view, the school 

administration played a high-level role in warning female students against 

opening any links or emails from unknown sources. The experts also presented 

several recommendations to develop awareness of cybersecurity among 

secondary school students, and one of the most frequently mentioned was for 

the students to conduct field visits to the authorities responsible for 

cybersecurity. The study recommended the following: Building partnerships 

with security institutions and technical companies to provide workshops and 

guest lectures, allowing for the exchange of experiences and providing the 

latest information in the field of cybersecurity, and providing material and 

moral incentives to schools that show excellence in enhancing cybersecurity, 

such as granting excellence awards or financial support to programs that 

develop the students’ awareness.  

Keywords: Cybersecurity - Developing Awareness of Cybersecurity - High 

School.  
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 الفصل الأول

 للدراسةالإطار العام المبحث الأول: 
 :الدراسة دمة: مقأولًا 

 اوتحديدا  ،في تكنولوجيا المعلومات والاتصالات اا في التقنية وخصوصا ا كبيرا شهد العالم تغيرا       
أصبح التوجه نحو ( (COVID-19كورونا يروس  مع بداية انتشار فو في المملكة العربية السعودية 

ا،استخدام تكنولوجيا المعلومات والاتصالات كبيرا  ولكن الطلب  ،وبعد ذلك انتهت الجائحة ا جدا
 تقبل ومواجهة الظروف المماثلة.لمواكبة المس ؛نحو التقدم التقني لم ينته

؛ ظهـرت اسـتخدامات غـير مـشروعة للشبكة العنكبوتية ظل هذا الانفتاح التقنيوفي       
عـــن الجـــرائم التقليديـــة ة ظهـور جـــرائم مختلـــف إلىالأمر الذي أدى  ،والتطبيقات الحاسوبية المختلفة

هذا النوع من الجرائم "الجرائم المعلوماتية أو الإلكترونية" أو وقـــد أطلق على  ،عـــابرة للقـــارات
ولمكافحـة هـذه الجـرائم التي تشكل تهديدات كبيرة على الأفراد والجماعات  ،"جـرائم الإنترنـت"

 ،إنشاء الأمن السيبراني )محمد إلىبد من قيام نظام يكافحها ما دعا  والمجتمع بأسره؛ كـان لا
2021). 

في استخدام نظم المعلومات  اا كبيرا المملكة العربية السعودية تطورا  الواقع الاجتماعي في ويشهد     
في جميع أجهزة الدولة ومؤسساتها، فهو يستخدم في الأعمال البنكية والاقتصادية والصناعية 
والإجراءات الحكومية المختلفة، وقد دخلت التكنولوجيا ونظم المعلومات في العلاج وحركة 

ا من ان، وكذلك فالمجتمع السعودي ليس بمنأى عن التأثيرات العالمية، فقد أصبح مستهدفا الطير 
لما تتمتع به المملكة العربية السعودية من مكانة اقتصادية وجغرافية  ؛المنظمات الإجرامية الدولية

 .(2007، )البقمي

لمخاطر، بحيث ظهرت وبالتالي أصبح من الضرورة استخدام أنظمة أمنية للحماية من هذه ا     
 الحاجة الى ظهور ما يسمى بـ )الأمن السيبراني( كمفهوم جديد ضمن حقول الدراسات الأمنية.

ويعُرف الأمن السيبراني بأنه: "مجموعة من الآليات والإجراءات والوسائل والأطر التي تهدف       
ة( من مُختلف الهجمات إلى حماية البرمجيات وأجهزة الكمبيوتر )الفضاء السيبراني بصفة عام
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والاختراقات والتهديدات السيبرانية التي قد تُهدد الأمن القومي للدول" )العمارات والحمامصة، 
 (.       19.، ص2022

ن تلك الجرائم من خسائر مادية واقتصادية واجتماعية، فقد اتجهت العديد عونظراا لما يترتب      
بناء مبادرات إيُابية في توفير الأمن السيبراني لجميع مستخدمي الإنترنت،  إلىمن الدول المتطورة 

وخاصة طلبة المدارس، ومنها مبادرة دول الاتحاد الأوربي لوضع مبادئ الاستخدام لأمن 
دراج مفاهيم تم إ 2009وفي عام بي لاستخدام الأجهزة المحمولة، و والإطار الأور  ،الشبكات

 (.Solms & Solms, 2015) بيةو دولة أور  24اهج الدراسية في الأمن السيبراني ضمن المن

 ذي يشملال ،مضمونهمن السيبراني و وتوعية الأجيال بأهمية الأ نشئةت تأصبح ومن هنا    
 اا أساسيا ير؛ جزءا لكتروني وحماية البيانات والمعلومات وأمن الأجهزة المحمولة والتشفحماية البريد الإ

من وكان الرقمي،  في التقدم 2030رؤية المملكة ل اأساسيا  ادعما الرقمي و  طورمن حركة الت
التكنولوجي وثورة المعلومات التي  قدم، خاصة مع التتنميته وتعزيزه والتثقيف به لحةالمضرورة ال

ومهاراته  بادئهمن السيبراني والتوعية بملأبا ضرورة التثقيفتؤثر على حياة الفرد اليومية، مما يزيد من 
  (.2020وفلمبان،  )الشهراني

وذلك من  ،وتأتي الأهمية البالغة للأمن السيبراني ونشره وتوعية المجتمع به منذ مراحل مبكرة    
ليعي الفرد منذ وقت متقدم مخاطر  ؛خلال إقراره ضمن مناهج التعليم ومستويًته ومناهجه

% من 40الإنترنت  إلىخصوصاا وأنه تبلغ نسبة الطلبة الذين لديهم إمكانية الوصول  ،الإنترنت
وعلى الرغم من مزايً استخدامهم للإنترنت؛ إلا أن فرص وقوعهم كضحايً  ،الطلبة حول العالم

 ،وذلك لعدم امتلاكهم الوعي الكافي بتلك الجرائم وكيفية تجنبها ؛،للجرائم السيبرانية كبيرة جداا
 ,Kritizinger & Nurse). تعلمالأمر الذي يزيد من أهمية الأمن السيبراني في مجال التعليم وال

2017)  

تتجه كافة المؤسسات بالمملكة العربية السعودية على اختلاف أنواعها نحو الاستفادة وبالتالي      
ا وانتشارا  تداولاا التقنيات والمعارف، حيث أصبحت أنظمة المعلومات أكثر الموضوعات  عالممن 

التقنية أثر على اعتماد مختلف المؤسسات التعليمية الطفرة المعلوماتية  كان لهذه، و بالمملكة
فإنه  ؛الجيدة من هذه التقنيات والطفرة ولتحقيق الاستفادة والأكاديمية على الفضاء الإلكتروني،

 (.2021ي، تعتمد عليها المؤسسات )البيش يُب حماية الأنظمة والمعلومات والشبكات التي
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وتوفير أمن  لاهتمام بالأمن السيبرانيالمملكة العربية السعودية بافي إدارة التعليم  لذا بدأت      
تأمين المعلومات الشخصية والبيانية  المعلومات ورفع الوعي بين أفراد المجتمع المدرسي، بهدف

الإلكترونية، وفي هذا الصدد؛ استهدفت رؤية المملكة العربية  والحد من اختراقها من الهجمات
ة في مواكبة وتنمية البنية التحتية للخدمات الرقمية والمعالجة الحاسوبيتطوير  2030 السعودية

واستثمارها بشكل متزايد في  ،2001لقانون الاتصالات الصادر في يونيو  االتقدم العالمي وفقا 
تطوير وتنظيم قطاع الاتصالات أمر حيوي من خلال ن واعتقادها بأ ،تعزيز وضعها الأمني
، والاستراتيجيةني والتي ترتكز على الأشخاص، والفرعية للأمن السيبراالضوابط الأساسية 

 (.2016، 2030 رؤية المملكة) وإجراءات التقنية

 فيالوصول إليها من جميع الأشخاص و  السهل ونظراا لأن تكنولوجيا المعلومات أصبح من     
طلاب المرحة الثانوية أكثر  ومع ذلك يعدعرضة للجرائم السيبرانية،  ما جعلهمالأعمار؛  كل

وانتشار وسائل التواصل  ،نترنتسهولة الدخول إلى الإوذلك بسبب  ؛عرضة لهذه الجرائم
 الاجتماعي وقلة الرقابة عليهم. 

% من المستجيبين 60إلى أن ( 2020وفي هذا المجال أشارت دراسة البراشدي والظفيري )     
كيفية التعامل مع حالات الابتزاز الإلكتروني لا يزال ب طلاب المرحلة الثانويةيعتقدون أن وعي 

% من المستجيبين يرون أن الجهود المبذولة لزيًدة الوعي بالابتزاز 80غير كاف، في حين أن 
الإلكتروني متفرقة وغير منظمة، مما يقلل من فعاليتها ويزيد العواقب طويلة الأجل، ويعد الخوف 

 .كترونيأهم الآثار النفسية للابتزاز الإل

أهم مؤسسات التنشئة الاجتماعية والثقافية؛ فأصبح من الضرورة  ىحدوباعتبار المدارس إ     
من أنشطة  همن خلال ما تنظممن السيبراني تسليط الضوء على دورها في توعية طلبتها بالأ

 (.2024)الشورة، طلابية أو ما تضمنه في مساقاتها التدريسية حول هذا الموضوع

 :مشكلة الدراسةا: ثانيا 

ا تقنية وخصوصا  ،المملكة العربية السعودية بتطوير البنية التحتية التكنولوجية اهتمت     
على  هابشكل يساعد إعداد المدارس اهتمت بدور المؤسسات التربوية وتمكين ، كماالمعلومات
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المملكة لذلك حرصت  ؛مستقبل مزدهر إلىبه ن تصل أيتُوقع  ذيل مع التقدم التقني الالتعام
 السيبراني. بالأمنعلى الاهتمام بدرجة الوعي 

وجاءت مشكلة البحث من إثبات الدراسات العلمية الحاجة الماسة للوعي بالأمن       
( التي أظهرت نتائجها أن دور المدرسة في تعزيز الأمن 2020المنتشري )ومنها دراسة  ،السيبراني

من وجهة نظر المعلمين، ودراسة  س يتحقق بدرجة منخفضةالمدار السيبراني للمعلمات وطالبات 
( التي توصلت إلى أن مفردات العينة موافقون بدرجة متوسطة على واقع تحقيق 2022المنيع )

االأمن السيبراني، وتبين أن مفردات العينة موافقون بد على معوقات تحقيق الأمن  رجة كبيرة جدا
 .السيبراني في الجامعات السعودية

المركز الوطني الإرشادي للأمن في ممثلة  -يبراني أطلقت الهيئة الوطنية للأمن السلذا      
 تعزيزالمركز في  سعي(، في إطار مبأمان_نتعل) :مع وزارة التعليم حملة بعنوان بالاشتراك -السيبراني

 طلاقآثارها، عن طريق إ دنيالمخاطر السيبرانية وت فاديالوعي والمعرفة بالأمن السيبراني؛ لت
الحملة التي جاءت مع بداية  سعىوت ،رهاالتنبيهات بآخر الثغرات والمنشورات التوعوية وأخط

 يواجههاالمخاطر التي قد  تقليصالوعي بالأمن السيبراني، و  تعزيز إلى( 2020العام الدراسي )
 (.2021نترنت )إبراهيم، مهامه التعليمية اليومية باستخدام شبكة الإ زاولةالطالب في أثناء م

نشاء بادرت المملكة العربية السعودية بإ ،وعلى مستوى المنظومة التربوية ومؤسسات التعليم      
ذه المنصة ولكي تحقق ه ،منصة "مدرستي" كنظام إلكتروني بديل عن التعليم التقليدي )الحضوري(

ستخدام هذه المنصات لكن لكون ا ،المملكة على تطويرها باستمرار عملتالأهداف المنشودة 
جل ذلك تقوم الهيئة الوطنية للأمن السيبراني أومن  ،فقد تم اختراقها عدة مرات اما زال جديدا 

بهدف توعيتهم وعدم إفشاء معلوماتهم والمحافظة  ؛بإرسال رسائل نصية لمستخدمي منصة مدرستي
على تدني ثقافة الأمن  (2021) وعلى الرغم من ذلك أكد المطيري ،على سرية البيانات

فأصبح من الضروري توعية الإداريين والمعلمين والطلاب والطالبات  ؛السيبراني للطلاب والطالبات
وذلك من أجل الاستفادة من المنصة  ،في جميع المراحل التعليمية وتحذيرهم من الجرائم السيبرانية

 التعليمية والحد من الهدر التعليمي.
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القيادة أو الإدارة المدرسية  ؤديهأهمية الدور الذي ت إلىولقد أشارت العديد من الدراسات       
والتي تستهدف  ،في مواجهة الجرائم السيبرانية وتوعية الطلاب بها وبتبعاتها وآثارها السلبية الخطيرة

 ؛حتى الجامعةبشكل خاص فئة الطلبة من المراحل الدراسية المختلفة دون استثناء من الابتدائية و 
 ةودراس ،Corrigan and Robertson (2015)كوريُان وروبرتسون   دراسة :ومن هذه الدراسات

 (. 2021ودراسة المطيري ) ،(2020نتشري )الم

فاعلية الأمن  رفعالمقترحة ل ساليبعدد من الأ إلى( 2021الظويفري )وتوصلت دراسة     
 داريينالوعي بالأمن السيبراني لدى الإ إشاعة :من أهمها ؛السيبراني في مدارس التعليم العام

دليل تفاعلي عن أخلاقيات  قديمالروابط الضارة، وت طورةوعي الطلاب بخ نميةوالمعلمين، وت
 قوية مرور  اتاستخدام منسوبي المدارس كلم وجوبالأمن السيبراني؛ وأوصت الدراسة ب

م البريد الإلكتروني الرسمي في التسجيل والاشتراك في الحسابات الدخول المهمة، وعدم استخد
الصحفي وعسكول أظهرت دراسة  اكممواقع التواصل الاجتماعي أو التطبيقات الإلكترونية،  

في  صون( وجود ضعف وقصور لدى المعلمين في المعرفة بهذا الجانب، ومنهم المتخص2019)
 هذا الجانب. فجوة معرفية كبيرة في  إلىما يشير  ؛مجال الحاسوب

القصيم في  نطقةبم الثانوية المدرسةمعرفة دور  إلى ةوفي ضوء ذلك فقد اتجه اهتمام الباحث     
 .السيبراني بالأمن الوعي نميةت

 ثالثاا: أسئلة الدراسة:

 يد مشكلة الدراسة من خلال التساؤلات الآتية:ديمكن تح

طالباتها السيبراني لدى  بالأمننمية الوعي في ت بمنطقة القصيم الثانوية المدرسةما واقع دور  .1
 المعلمات؟الطالبات و من وجهة نظر 

السيبراني  بالأمننمية الوعي في ت المدرسة الثانوية بمنطقة القصيم ما المعوقات التي تواجه .2
 طالباتها من وجهة نظر المعلمات؟لدى 

طالبات المرحلة الثانوية في السيبراني لدى  بالأمننمية الوعي لت الملائمة ما المقترحات .3
 ؟الخبراءمن وجهة نظر منطقة القصيم 
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 أهداف الدراسة:: رابعاا
 بالأمن التعرف على دور المدرسة في تنمية الوعي إلى أساسيالدراسة الحالية بشكل دف ته     

 ويتفرع منه الأهداف التالية:  ،المرحلة الثانوية في منطقة القصيم طالباتالسيبراني لدى 

السيبراني  بالأمننمية الوعي في ت بمنطقة القصيم الثانوية المدرسة الكشف عن واقع دور .1
 المعلمات.الطالبات و طالباتها من وجهة نظر  لدى

السيبراني  بالأمنالوعي  نميةتبمنطقة القصيم في الثانوية  المدرسةالمعوقات التي تواجه  تحديد .2
 طالباتها من وجهة نظر المعلمات. لدى

طالبات المرحلة الثانوية في السيبراني لدى  بالأمنتنمية الوعي لملائمة تقديم مقترحات  .3
 منطقة القصيم من وجهة نظر الخبراء.

 أهمية الدراسة:: خامساا
 : الأهمية النظرية:ولًا أ

 السيبراني. بالأمنطالبات المرحلة الثانوية في منطقة القصيم لوعي تحقيق المحاولة  .1
 مدارس المرحلة الثانوية. الهام للأمن السيبراني وضرورة التوعية به في دورالالبحث حول  .2
النظر للمعوقات التي تواجه طالبات المرحلة الثانوية في تنمية الوعي بالأمن السيبراني  .3

 ومحاولة مواجهتها ومكافحتها.
 في اء للحد من أضرار الجرائم المعلوماتيةالاستفادة من المقترحات المقدمة من الخبر  .4

 المدارس.
 
 

 : الأهمية التطبيقية:اثانيا 
 ،لطالبات المرحلة الثانوية بأهمية الأمن السيبرانيتحقيق الوعي تعد الدراسة الحالية محاولة ل  .1

 .بالأمن السيبراني توعية المجتمع ومن ثم يكون لهن دور في
السيبراني لدى  بالأمنقد تساهم النتائج والتوصيات والمقترحات في دعم التوعية  .2

 الطالبات.
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والعمل على  ،الاستفادة من المقترحات للتقليل من الهدر الحاصل في منصة مدرستي .3
 .لكترونيةهجمات وجرائم إ إلىالاستفادة القصوى من هذه المنصات دون التعرض 

 توفير بيئة آمنة في المنصات المدرسية وحماية الطالبات من الهجمات الإلكترونية. .4
هذه الدراسة الحالية نواة لأبحاث ودراسات مستقبلية تتبنى اتجاهات حديثة قد تكون  .5

 حول الأمن السيبراني.
 مصطلحات الدراسة:: سادساا

 تتمثل مصطلحات الدراسة الحالية فيما يلي:

 لأمن السيبراني:ا
 تضمنلتي تتدابير والتقنيات امن ال موعةمج نه:بأ( الأمن السيبراني 2019)تعرف صائغ       

وذلك  ،و الاختراقبها بقصد التجسس أ غير المسموحنع التدخلات اذها؛ لمالتي يتم اتخ ساليبالأ
وحماية الحاسب  ،و الحماية للبيانات الشخصيةلتشمل الوقاية أ ،لكترونيةلاستغلال المعلومات الإ

 و النقل والاقتحام وغيرها. وجودة فيه من الهجمات والتخريب أالآلي والبيانات الم

بأنه: "مجموعة من التدخلات والتدابير التقنية المتخذة لحماية الأجهزة  كما يعُرف       
ح به؛ للمحافظة على السلامة ونزاهة والشبكات والبيانات والمعلومات من الوصول غير المصرَّ 

 (.p24 & Others, Richardson ,2020)المعلومات المخزنة بهذه الأجهزة" 

عملية ( الأمن السيبراني على أنه: 2024هيئة الاتصالات وتقنية المعلومات ) فتعر كما        
ومكوناتها المختلفة من  ،حماية الشبكات وأنظمة تقنية المعلومات وأنظمة التقنيات التشغيلية

وذلك لحمايتها من أي  ؛وما تحتوي عليه من بيانات ،وما تقدمه من خدمات ،أجهزة وبرمجيات
ويشمل  ،استغلال غير مشروع أو ،أي استخدامأو  ،أو دخول ،أو تعديل ،أو تعطيل ،اختراق

 .والأمن الإلكتروني والأمن الرقميهذا المفهوم أمن المعلومات 

 السيبراني:  بالأمنالوعي 

وهو أساس  ،ولما يحيط به إدراكاا مباشراا ،إدراك المرء لذاته" :الوعي بأنه( 1993)عرف بدوي  
 .(81)ص. "كل معرفة
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 الإحساس": السيبراني بأنه بالأمنتعريف الوعي  إلى( 2022)والتميمي السعادات كما أشار   
تعطيل أو التعديل أو والتي تهدف للاختراق أو ال المشروعة،غير والدراية بالأعمال والممارسات 

 .(264")ص. وذلك للحماية والوقاية منها ،صرح به للبيانات أو المعلوماتالمغير الاستغلال 

ام الطالبات والمعلمات لمإ :بأنه إجرائياا وتعُرف الدراسة الحالية الوعي بالأمن السيبراني
بالممارسات والإجراءات الأساسية اللازمة لحماية في المدارس الثانوية بمنقطة القصيم التعليمية 

جمات المعلومات الشخصية والبيانات الإلكترونية والتعرف على التهديدات السيبرانية مثل اله
 لتوفير بيئة آمنة في المنصات المدرسية. ؛الإلكترونية والبرمجيات الخبيثة

 حدود الدراسة:: سابعاا 

 بالحدود التالية:الدراسة الحالية تحدد ت

في تنمية التوعية  الثانوية في منطقة القصيمالمدرسة التعرف على دور  الحدود الموضوعية: -
وتحديد المعوقات وتقديم المقترحات، والتعرف على ، وتشخيص الواقع السيبراني بالأمن

 طرق الحماية الشخصية للفرد والمجتمع وحماية الهوية الوطنية.
للبنات في منطقة القصيم التعليمية في المملكة س الثانوية الحكومية ار المد الحدود المكانية: -

 العربية السعودية.
ت المرحلة الثانوية الحكومية للبنات الإدارة المدرسية وطالبات ومعلما الحدود البشرية: -

 بمنطقة القصيم التعليمية والخبراء المتخصصين في مجال الأمن السيبراني.
 العام الدراسي من في الفصل الثالث هذه الدراسةطبُقت  الحدود الزمنية: -

.م2024/هـ1445



  
 

  المبحث الثاني

: الدراسا  السابقة. تأولًا

 .التعليق على الدراسات السابقة والفجوة البحثية ثانياا:

 

 

 



11 
 

 المبحث الثاني: الدراسات السابقة

 الدراسات السابقة:: أولًا 

شملت ، م2024 م وحتى2015لفترة الزمنية من مجموعة من الدراسات بين ا إلىتطرق البحث  
 الأقدم كالتالي: إلىوسوف يتم تناولها من الأحدث  ،مجموعة من الأقطار العربية والأجنبية

التعرف على درجة وعي المعلمين بالأمن لى ت إهدف التي (2024دراسة الشورة ) .1
وجهة نظرهم، من  السيبراني من خلال بيان مدى إدراك المعلمين لمفاهيم الأمن السيبراني

وتم توزيع استبانة الدراسة  ،تم استخدام المنهج الوصفي التحليلي هذه الأهدافولتحقيق 
ارهم بالطريقة العشوائية ومعلمة تم اختي ( معلم809فقرة على ) 28توت على التي اح
وقد توصلت الدراسة إلى أن درجة إدراك المعلمين بالأمن السيبراني مرتفعة، وأن ، الطبقية

ة من وجهة نظر العينة جاء نشر ثقافة الأمن السيبراني لدى الطلبدور الإدارة المدرسية في 
ردنية ، وأن هناك العديد من معوقات نشر ثقافة الأمن السيبراني في المدارس الأامتوسطا 

 االة إحصائيا كما توصلت الدراسة إلى عدم وجود فروق د  ،من وجهة نظر عينة الدراسة
علمين بالأمن السيبراني تعزى لمتغير في درجة وعي الم0.05) )عند مستوى الدلالة 

وفي ضوء ما تم  ،ديمي، أو متغير عدد سنوات الخبرةالجنس، أو متغير التخصص الأكا
التوصل إليه من نتائج، تمت التوصية بصياغة الخطط على مستوى المدارس بشكل عام 

انية بما يشمل واستمرار التحذير من المخاطر والتهديدات السيبر  ،يبرانيللتوعية بالأمن الس
لزيًدة الوعي بالأمن تدريبية لجميع المعلمين والطلبة الطلبة والمعلمين، وعقد دورات 

في حال وقوعهم ضحية للمخاطر  السيبراني، والإجراءات التي يُمكن للمعلمين اتباعها
 نتهاكات السيبرانية.الاو 

كشفت عن فاعلية مقرر إلكتروني مقترح لتنمية التي   (2023) دراسة المطرفي والفراني .2
واستخدمت المنهج  ،السيبراني لطالبات المرحلة الثانوية بمدينة جدة بالأمنالوعي المعرفي 

وتكونت  ،وشبه التجريبي؛ وذلك لمناسبتهما لطبيعة الدراسة الحالية ،الوصفي التحليلي
( طالبة تم اختيارهن بطريقة قصدية من طالبات الصف الأول 26عينة الدراسة من )

ولتحقيق أهداف الدراسة قامت الباحثتان  ،ثانوي بمدرسة الثانوية الثالثة والتسعين بجدةال
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السيبراني على عينة الدراسة قبل وبعد تطبيق المقرر  بالأمنبتطبيق اختبار الوعي المعرفي 
ا عند مستوى الدلالة وجود فروق دالة إحصائيا  أظهرت النتائجو  ،الإلكتروني المقترح

بين متوسطات درجات طالبات المرحلة الثانوية بالتطبيق القبلي والبعدي   )0.05)
السيبراني لصالح التطبيق البعدي تعزى للمقرر الإلكتروني  بالأمنلاختبار الوعي المعرفي 

ذ بلغت قيمة إ ؛السيبراني بالأمن وفاعلية المقرر الإلكتروني في تنمية الوعي المعرفي ،المقترح
 وهي معدلات كسب عالية إذا قورنت بالحد الأدنى لبلاك ) ،(103الكسب الكلية )

(Black 12 تنمية الوعي المعرفي علية المقرر الإلكتروني المقترح في فاما دل على ؛ وهو
مجموعة من وقدمت الدراسة  ،السيبراني لطالبات المرحلة الثانوية بمدينة جدة بالأمن

ان تالاستفادة من المقرر الإلكتروني المقترح الذي أعدته الباحث :همها؛ من أالتوصيات
كمقرر للأمن السيبراني لطالبات مدارس المرحلة الثانوية بمدينة جدة ومناطق المملكة 

 .العربية السعودية الأخرى
السيبراني على عن أثر تدريس مقرر الأمن كشفت التي   (2023)الشمري دراسة   .3

تنمية الوعي المعلوماتي والمهاري للأمن السيبراني لدى طلاب دبلوم الحاسب في كلية 
 ،اعتمد الباحث على المنهج شبه التجريبي ؛ولتحقيق هذا الهدف ،التربية بجامعة حائل

وتم  ،مفردة( 22وبلغ ) ،وتم بناء مقياس الوعي المعلوماتي والمهاري للأمن السيبراني
وقد أسفرت  ،ا( طالبا 45ب دبلوم الحاسب البالغ عددهم )على عينة من طلا التطبيق

بين ( 0.05المقياس ككل عند مستوى ) ا فيالنتائج عن وجود فروق دالة إحصائيا 
متوسطات درجات طلاب الدبلوم في التطبيق القبلي والبعدي لصالح التطبيق البعدي 

مما يدل على وجود أثر لتدريس مقرر  ؛انيلمقياس الوعي المعلوماتي والمهاري للأمن السيبر 
 تقديم تم وفي ضوء هذه النتائج ،الأمن السيبراني على تنمية الوعي المعلوماتي والمهاري

 .مجموعة من التوصيات والمقترحات
درجة الوعي بمفاهيم الأمن  إلىالتعرف  إلىهدفت التي  (2022) دراسة الحبيب .4

فضلاا عن أبرز سبل تعزيز  ،بتطبيقات الأمن السيبرانيوكذلك درجة الوعي  ،السيبراني
وذلك بكلية التربية  ،السيبراني لدى طلاب وطالبات الدراسات العليا بالأمنالوعي 

ولتحقيق الأهداف السابقة  ،بجامعة الإمام محمد بن سعود الإسلامية من وجهة نظرهم



13 
 

وقد  ،( طالب وطالبة378وتم تطبيق الدراسة على) ،تم اعتماد المنهج الوصفي المسحي
وكان عدد الاستبانات العائدة  ،راد مجتمع الدراسةأفقام الباحث بتوزيع أداة على جميع 

وكشفت نتائج الدراسة أن أفراد مجتمع  ،( استبانة269حصائي )له والصالحة للتحليل الإ
سعة  إلىما يشير  ؛الدراسة يملكون درجة )عالية( من الوعي بمفاهيم الأمن السيبراني

كما أن أفراد مجتمع   ،وأهمية الوعي به ،السيبراني بالأمناطلاعهم على خطورة التفريط 
ارتفاع  إلىما يشير  ؛الدراسة يملكون درجة )عالية( من الوعي بتطبيقات الأمن السيبراني

 مستوى معرفة أفراد مجتمع الدراسة بتطبيقات الأمن السيبراني.
التعرف على دور معلمي الدراسات  إلىأشارت التي  (2022) دراسة عرايضة .5

السيبراني لدى طلبة المرحلة الأساسية العليا من وجهة  بالأمنالاجتماعية في تنمية الوعي 
ا لمتغيرات واستكشاف مدى وجود فروق بين استجابات العينة تبعا  ،بمنطقة الأردن نظرهم

 ،واستبانة ،المنهج الوصفي استخدام وتم ،وسنوات الخبرة( ،والمؤهل الأكاديمي ،الجنس)
وأظهرت نتائج الدراسة أن دور معلمي  ،ومعلمة امعلما ( 70وتكونت عينة الدراسة من )

السيبراني لدى طلبة المرحلة الأساسية العليا  بالأمنالدراسات الاجتماعية في تنمية الوعي 
وجود وعدم  ،(4.25)بمتوسط حسابي  ،من وجهة نظرهم يقابل تقدير دور بدرجة عالية

 ،ا لمتغير الجنس والمؤهل العلميفروق بين متوسطات تقديرات أفراد عينة الدراسة تبعا 
ووجود  ،ا لسنوات الخبرةالدراسة تبعا عينة روق بين متوسطات تقديرات أفراد ووجود ف

فروق ذات دلالة إحصائية بين متوسطات تقديرات أفراد عينة الدراسة للتحديًت التي 
وذلك لصالح  ،ا لمتغير الجنسالسيبراني لدى الطلبة تبعا  بالأمنوعي تواجههم في تنمية ال

وذلك لصالح  ،ولمتغير المؤهل العلمي ،سنوات الخبرة ددولمتغير ع ،تقديرات الإناث
 .المؤهل العلمي )بكالوريوس( تقديرات ذوي

التعرف على واقع تحقيق الأمن السيبراني في  إلىهدفت التي  (2022دراسة المنيع ) .6
وقد قامت الباحثة باتباع المنهجية الوصفية  ،2030 ضوء رؤية الجامعات السعودية في

وتكون المجتمع البحثي للدراسة من جميع الموظفين التقنيين لثلاث جامعات  ،التحليلية
جامعة الإمام  ،صلجامعة الإمام عبد الرحمن بن في ،هي: )جامعة أم القرى ،سعودية

واعتمدت الدراسة  ،( موظف  468وقد بلغ عددهم ) ،محمد بن سعود الإسلامية(
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كما اعتمدت الاستبانة   ،موظف( 210أسلوب العينة العشوائية؛ وقد بلغ عدد العينة )
أن مفردات العينة موافقون بدرجة  إلىتوصلت  ،ومن خلال نتائج الدراسة ،أداة للدراسة

 ،2030 ضوء رؤية  متوسطة على واقع تحقيق الأمن السيبراني في الجامعات السعودية في
وتبين أن مفردات العينة موافقون بدرجة كبيرة جدًّا على معوقات تحقيق الأمن السيبراني 

مستوى  ومن أهم هذه المعوقات تدني ،2030في الجامعات السعودية في ضوء رؤية 
والضعف في التعاون بين موظفي التقنيات في الجامعات لتحقيق  ،الخبرة لدى الموظفين

ا بين مفردات عينة كما بينت النتائج وجود اتفاق بدرجة كبيرة جدا   ،الأمن السيبراني
الدراسة على متطلبات تحقيق الأمن السيبراني في الجامعات السعودية في ضوء رؤية 

كان من أهمها: توعية العاملين بمخاطر   ؛مجموعة من المقترحات وقدمت الدراسة ،2030
استخدام الأجهزة الشخصية المتمثلة في الهاتف المحمول لنقل أو تخزين معلومات سرية 

ومنح الحوافز المادية والمعنوية المناسبة التي تعمل على دعم وتشجيع  ،خاصة بالجامعة
 .من السيبرانيالموظفين المتميزين والمبدعين في مجال الأ

التعرف على واقع الأمن السيبراني وآليات  إلى هدفت التي (2021) دراسة المطيري .7
 ،تفعيله في مدارس التعليم العام بمنطقة المدينة المنورة من وجهة نظر القيادة المدرسية

( 46وتصميم استبانة مكونة من ) ،ولتحقيق ذلك تم استخدام المنهج الوصفي التحليلي
( من القيادة 418تم توزيعها على عينة مكونة من ) ،موزعة على ثلاثة مجالات ،فقرة

أن واقع  إلىوقد توصلت الدراسة  ،المدرسية )القادة والقائدات والمعلمين والمعلمات(
وبمتوسط  ،الأمن السيبراني في مدارس التعليم العام بمنطقة المدينة المنورة جاء بدرجة عالية

وأن التحديًت التي تواجه تفعيل الأمن السيبراني في  ،%(72( وبنسبة )3.62حسابي)
ا وبمتوسط حسابي يضا أمدارس التعليم العام في منطقة المدينة المنورة جاءت بدرجة مرتفعة 

عدد من الآليات المقترحة لزيًدة  إلىكما توصلت الدراسة   ،%(83) ( وبنسبة4.15)
السيبراني  بالأمنمن أهمها: نشر الوعي  ،فاعلية الأمن السيبراني في مدارس التعليم العام

وتوفير دليل  ،خاطر الروابط الضارةبموتعزيز وعي الطلاب  ،لدى القيادات والمعلمين
خدام منسوبي تفاعلي عن أخلاقيات الأمن السيبراني؛ وقد أوصت الدراسة بضرورة است

وعدم استخدم البريد  ،المدارس استخدام كلمة مرور معقدة لحسابات الدخول المهمة
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لكتروني الرسمي في التسجيل والاشتراك في مواقع التواصل الاجتماعي أو التطبيقات الإ
 .كترونيةلالإ

الكشف عن فاعلية برنامج تدريبي مقترح  ستهدفتاالتي  (2021) دراسة ابن إبراهيم .8
لتنمية الوعي بجوانب الأمن السيبراني في التعليم عن بعد لدى معلمات العلوم بالمرحلة 

التصميم  االمنهج التجريبي ذالدراسة  تواستخدم ،الابتدائية في المملكة العربية السعودية
وتمثلت أداة الدراسة في مقياس الوعي بجوانب الأمن  ،شبه التجريبي ذي المجموعة الواحدة

 ،وشمل مجتمع الدراسة معلمات العلوم بالمرحلة الابتدائية ،في التعليم عن بعد السيبراني
بجوانب الأمن السيبراني  وطبق مقياس الوعي  ،معلمة( 30وتكونت عينة الدراسة من )

ل الفصل المعلمات على البرنامج المقترح خلا وبعد تدريب ،افي التعليم عن بعد قبليا 
 طبق المقياس تم ،( جلسات تدريبية10بواقع ) ،هـ1441/1442الدراسي الأول لعام 

 20,00وأسفرت نتائج البحث عن وجود فرق ذي دلالة إحصائية عند مستوى  ،بعديًا 
a) لمقياس الوعي؛ لصالح ات في التطبيقين القبلي والبعدي بين متوسطي درجات المعلم

 إلىوقد انتهى البحث  ،التطبيق البعدي؛ ويدل هذا على فاعلية البرنامج التدريبي المقترح
ومنها: توفير البرمجيات والبرامج  صياغة عدد من التوصيات في ضوء نتائج البحث

والتطبيقات التي تستطيع المعلمات التعامل معها باحترافية وإضافة موضوعات متنوعة 
 عن الأمن السيبراني في المناهج الدراسية بالمراحل التعليمية المختلفة.

التعرف على درجة وعي معلمات  إلىهدفت التي  (2020وحريري )دراسة المنتشري  .9
 ،نة جدة من وجهة نظر المعلماتالسيبراني في المدارس العامة بمدي بالأمنالمرحلة المتوسطة 

وتم إعداد استبانة  ،ولتحقيق أهداف الدراسة تم اتباع المنهج الكمي الوصفي التحليلي
مخاطر الأمن  ،محاور: مفاهيم الأمن السيبرانيوتشمل ثلاثة  ،( فقرة21مكونة من )

وتم تطبيق الاستبانة على عينة عشوائية مكونة  ،وانتهاكات الأمن السيبراني ،السيبراني
وأظهرت النتائج أن معلمات  ،مات المرحلة المتوسطة بمدينة جدة( من معل362من )

ومخاطر  ،من السيبرانيالمرحلة المتوسطة على درجة متوسطة من الوعي بكل من مفاهيم الأ
وعدم وجود فروق ذات دلالة إحصائية  ،وانتهاكات الأمن السيبراني ،الأمن السيبراني

 ،وعدد سنوات الخبرة( بين استجابات المعلمات ،متغيري )المؤهل الدراسي إلىتعُزى 



16 
 

عقد دورات تدريبية للمعلمات في مجال  :بعض التوصيات أهمها إلىوتوصلت الدراسة 
وورش عمل حول إجراءات الحماية ضد المخاطر والانتهاكات  ،سيبرانيالأمن ال
التنسيق بين وزارة التعليم والجهات المشرفة على الأمن السيبراني كالهيئة الوطنية و  ،السيبرانية

لتنمية الوعي لدى المعلمات في مجال الأمن اللازمة لاتخاذ الإجراءات  ؛للأمن السيبراني
 .السيبراني

 لىعالتعرف  إلى هدفتالتي  (Blazic & Blazic, 2020)دراسة بلازيس وبلازيس  .10
واستخدمت الدراسة  ،لدى طلاب المدارس الثانوية الأوروبية مهارات الأمن السيبراني حالة

لتوفير مجموعة أولية من المعلومات حول  ةتباناسوقد تم تصميم  ،المنهج الوصفي المسحي
حصول على إشارة لول ،وعي طلاب المدارس الثانوية فيما يتعلق بمخاطر الأمن السيبراني

تعلم موضوعات لتدريس و  حول طريقة التسليم الأكثر رواجاا من طلاب المدارس الثانوية
لطلاب ومعلميهم البيانات من ا المسحي لجمع تم استخدام المنهجالأمن السيبراني، و 

وقد كشفت  ،وأولياء أمورهم عن طريق الاستطلاعات والمقابلات في تسع دول أوروبية
النتائج عن تحليل المعلومات التي تم جمعها عن الموضوعات المطلوبة من منطق الأمن 

نسب طرق توصيل بأالتعليمية بالمدارس الثانوية  السيبراني الذي يُب إدخاله في البرامج
تم و  ة لعبة مختارة،ثلاث عشر في  ثلةمم ،مثل الفيديوهات والألعاب الجادة التعليميالمحتوى 

، فصل من المدارس الثانوية إلىالسيبراني ثم تقديمها  بالأمنتقييم الألعاب الجادة المتعلقة 
بينت أن تعليم الأمن السيبراني على مستوى المدرسة الثانوية يتطلب مناهج مبتكرة  كما

 فعالية التعليم المستدام والتنمية الاجتماعية.ني المهارات المطلوبة لمزيد من وتفاعلية تب
تحسين التعليم العام  إلى دفتالتي ه( Redman et al., 2020) دراسة ريدمان وآخرين .11

وذلك من  ،السيبراني لدى الطلبة الجامعيين بالأمنفي الجامعات من خلال زيًدة التوعية 
ولتحقيق  ،خلال إقرار الأمن السيبراني ومفاهيمه ضمن المناهج التربوية التي تقدمها الجامعة

وتطوير مختبر قابل للتنفيذ للجامعة من  ،أهداف الدراسة تم استخدام المنهج التجريبي
جامعة نيو ساوث ويلز تحت عنوان "مقدمة في الأمن السيبراني" يتوافق محتواه مع أطر 

وقد تم  ،وإعداد مقرر يدرس بالمختبرات العلمية ،ADF ــللأمن السيبراني ل NICEعمل 
ام العينة التجريبية وبلغ قو  ،تطبيقه على طلبة البكالوريوس في جامعة نيو ساوث ويلز
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وجود قابلية لدى أفراد العينة نحو  إلىوقد أشارت نتائج الدراسة  ،وطالبة ( طالب  160)
واختبروا الطلبة فتبين وجود قدرات  ،دراسة الأمن السيبراني كمقرر ضمن مقررات الجامعة

وتضمنت النتائج بعض جوانب القصور  ،ومهارات سيبرانية مختلفة اكتسبوها من البرنامج
 قدو  ،2020ذ عام ا للتنفيالتي تم التوصية بتطويرها وتحسينها في المقرر ليكون جاهزا 

للمناهج الدراسية والتربوية بالجامعة لموضوع الأمن  أكدت الدراسة أن أول إصلاح رئيس
وأهمية المختبرات في  ،ق والتقدير من الطلاب العام سيكون أكثر قابلية للتحقالسيبراني

 السيبراني. بالأمنزيًدة وعي الطلبة 
 بالأمنمعرفة درجة وعي المعلمين  إلىهدفت التي  (2020) نيدراسة الصانع وآخر  .12

وأساليب  ،السيبراني وعلاقته بتطبيق أساليب حديثة لحماية الطلبة من مخاطر الإنترنت
 ،واستخدمت الدراسة المنهج الوصفي الارتباطي ،زيز القيم والهوية الوطنية لديهمتع

تصميمه بناء على  تم ،واعتمدت الدراسة على بناء مقياس لقياس موضوع الدراسة
في  ةومعلم ( معلم  104يقه على عينة قوامها )وقد تم تطب ،الدراسات السابقة في المجال

وأظهرت نتائج الدراسة ارتفاع وعي المعلمين  ،مدارس مدينة الطائف الحكومية والأهلية
وني السيبراني في مجال حماية الأجهزة الخاصة والمحمولة من مخاطر الاختراق الإلكتر  بالأمن

 ،وفي درجة استخدامهم لأساليب حماية الطلبة من مخاطر الإنترنت ،والهجمات السيبرانية
داف هوأساليب تعزيز القيم والهوية الوطنية بمدينة الطائف من وجهة نظرهم في مجالات الأ

ووجدت علاقة ارتباطية  ،وأساليب التقويم ،والأنشطة والمشاريع ،وطرق التدريس ،الدراسية
حماية الطلبة  السيبراني واستخدامهم لأساليب بالأمنمتوسطة بين وعي المعلمين موجبة و 

السيبراني  بالأمنوأوصت الدراسة في ضوء نتائجها بنشر ثقافة الوعي  ،من مخاطر الإنترنت
 ،بين معلمي جميع المراحل الدراسية العامة لتوعية الطلبة بمخاطر الإنترنت بمختلفة أنواعها

تدريب المعلمين حول أساليب حماية الطالب  إلىوكذلك إعداد برامج تقنية توعوية تهدف 
 من مخاطر الإنترنت واتخاذ التدابير اللازمة لذلك.

التعرف على دور القيادة المدرسية  إلىهدفت التي  (2020) دراسة المنتشري  .13
وتقديم  ،هة نظر المعلمينفي تعزيز الأمن السيبراني بالمدارس الحكومية للبنات بجدة من وج

رؤية مقترحة لدور القيادة المدرسية في تعزيز الأمن السيبراني في المدارس الحكومية للبنات 
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من  ةمكون ةانوتم إعداد استب ،اتبعت الدراسة المنهج الوصفي التحليلي حيث ،بجدة
القيادة المدرسية ودور  ،السيبراني للمعلماتمحورين: دور القيادة المدرسية في تعزيز الأمن 

( 420) تبلغ على عينة اوتم تطبيقه ،في تعزيز الأمن السيبراني لدى طلاب المدارس
وأظهرت نتائج الدراسة أن دور القيادة  ،معلمة في عدد من المدارس الحكومية بجدة

المدرسية في تعزيز الأمن السيبراني للمعلمات وطالبات المدارس يتحقق بدرجة منخفضة 
وفي ضوء هذه النتائج قدمت الدراسة رؤية مقترحة  ،من وجهة نظر المعلمين من الموافقة

وجاءت آليات  ،لدور القيادة المدرسية في تعزيز الأمن السيبراني للمعلمات والطالبات
السيبراني في المملكة العربية  بالأمنتطبيقها بالتنسيق مع الجهات المختصة المعنية 

 آليات حماية البيئة المادية للإنترنت. إلىبالإضافة  ،السعودية
التعرف على مدى توفر الوعي  إلىت هدفالتي  (2019دراسة القحطاني ) .14

السيبراني لدى طلاب وطالبات الجامعات السعودية من منظور اجتماعي من  بالأمن
وأهم الجرائم التي  ،وجهة نظرهم من خلال التعرف على آرائهم حول المفهوم الأقرب له

والمعوقات المجتمعية  ،وطرق الوقاية المجتمعية من جرائم الفضاء السيبراني ،يتعامل معها
وقد استخدمت الدراسة منهج المسح الاجتماعي  ،لتحقيق الوقاية من هذه الجرائم

واعتمدت على استخدام الدراسة الوصفية بالتطبيق على عينة عشوائية  ،بأسلوب العينة
وبلغت عينة  ،ب وطالبات الجامعات السعودية في المستويًت الدراسية المختلفةمن طلا

واعتمدت الدراسة على الاستمارة الإلكترونية لتجميع  ،وطالبة ( طالب  486الدراسة )
وجاءت النتائج بأن أقرب مفهوم للأمن السيبراني من وجهة نظر عينة الدراسة  ،البيانات

وســـائل التقنيـــة والتنظيمية والإدارية لمنـــع الاســـتخدام غيـــر هو "اســـتخدام مجموعة من ال
 ومنع ســـوء الاســـتغلال واســـتعادة المعاملات الإلكترونية ونظـــم الاتصالات ،المصـــرح بـــه

كما جاءت النتائج بوجود معوقات اجتماعية له في تحقيق   "،والمعلومات التـــي تحتويها
 ،وأن أهم هذه المعوقات هو التطور الهائل في نظم المعلومات ،مع السعوديالوقاية للمجت

ووسائل التكنولوجيا التي يتعامل معها أفراد الأسرة دون المعرفة الكاملة لمشكلات هذه 
وتنمية  موعة من التوصيات أهمها )التوعيةوجاءت الدراسة بمج ،الوسائل وكيفية تجنبها

وتشديد العقوبات على جرائم الفضاء  ،ني داخل المملكةالبنية التحتية للأمن السيبرا
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ف به ودور الفرد عر  ونشر مناهج تعليمية داخل المراحل الدراسية المختلفة تُ  ،السيبراني
الرقابة الأسرية للأولاد أثناء التعامل مع الإنترنت ووسائل التكنولوجيا  إلىبالإضافة  ،فيه

 .الحديثة(
الكشف عن مستوى  إلىهدفت  التي( 2019)وعسكول دراسة الصحفي  .15

 ،جدة ةالسيبراني لدى معلمات الحاسب الآلي للمرحلة الثانوية بمدين بالأمنالوعي 
مجتمع الدراسة من جميع  الكمي، وتكونولتحقيق أهداف الدراسة تم استخدام المنهج 

 ،م2019-هـ 1440جدة للعام الدراسي معلمات الحاسب للمرحلة الثانوية بمدينة 
كما تم استخدام   ،( معلمة حسب المعلومات الواردة من إدارة تعليم جدة352وعددهن )

وتم تطبيق الاستبانة المعدة  ،لحساب حجم العينة المناسبة للبحثالمعادلات الإحصائية 
 تيناستبعاد استبانتين غير قابل وتم استبانة، (106وقد تم استعادة ) ،مسبقاا عليهن

في  -وجود ضعف وقصور لدى معلمات الحاسب الآليإلى وتوصلت النتائج  ،للتحليل
معلمات الحاسب  ىوجود ضعف لد على وأكدت ،الوعي بمفاهيم الأمن السيبراني

وعدم وجود فروق ذات دلالة إحصائية بين  ،في الوعي بمستوى الأمن السيبراني -الآلي
 درجة وعي في( 0,05لالة )متوسطات استجابات أفراد عينة الدراسة عند مستوى الد

 المؤهل -الخبرة سنوات) الحالية الدراسة لمتغيرات السيبراني تعزى بالأمن الحاسب معلمات
 .(التدريبية الدورات -العلمي

دور  لىعالتعرف  إلىهدفت  التي (2018) دراسة العريشي والدوسري .16
مؤسسات التعليم العالي في تعزيز ثقافة أمن المعلومات في المجتمع بغية التنمية الشاملة 

 ،وقد اتبعت الدراسة المنهج الوصفي التحليلي ،السيبراني والحماية من المخاطر بالأمن
والتي تم تطبيقها على عينة قوامها  ،وتم إعداد استبانة لجمع البيانات حول موضوعها

مد بن سعود وجامعة الأميرة البات جامعة الملك سعود وجامعة الإمام مح( من ط702)
%( مـن إجمـالي مفـردات عينـة 66.8نسبة )ب( 222أن ) إلىوتوصلت الدراسة  ،نورة

مـن المعلومـاتي حصـلن عليهـا عـن طريـق الدراسـة اللائـي سـبق لهـن قـراءة معلومـات عـن الأ
وهـن الفئـة الأكثر من مفردات عينة الدراسة اللائي سبق لهن قراءة  ،وسـائل الإعـلام

%( من 14.5( منهن يمثلن ما نسبته )48بينمـا ) ،معلومات عن الأمـن المعلومـاتي
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إجمالي مفردات عينة الدراسة اللائي سبق لهن قراءة معلومات عـن الأمـن المعلومـاتي 
وفي ضوء النتائج أوصت الدراسة  ،قيمهـا الجامعـةالنـدوات التـي تحصـلن عليهـا مـن خـلال 

وتفعيل البرامج التي  ،الطلاب بأهمية نشر ثقافة أمن المعلوماتى بضرورة تنمية الوعي لد
وكذلك عقد حوارات تفاعلية مع الطلاب  ،تسهم في دعم زيًدة ثقافة أمن المعلومات

 من المعلومات.أحول 
 ,Chandarman & Van Niekerk) دراسة شاندرمان وفان نيكيريك  .17

السيبراني بين الطلاب في مؤسسة  بالأمنتقييم مستويًت الوعي  إلى دفتالتي ه( 2017
وقد اتبع الباحثان نهجاا استكشافياا باستخدام  ،م العالي الخاصة في جنوب أفريقياالتعلي

تال أخذ عينات غير احتمالية في ثلاث جامعات تعليمية خاصة في مقاطعة كوازولو نا
أربعة متغيرات: الأمن السيبراني ة في اناستبجاءت أداة الدراسة في شكل و  ،بجنوب إفريقيا

 ،ومهارات الأمن السيبراني الفعلي ،والإدراك الذاتي لمهارات الأمن السيبراني ،المعرفي
وتكونت العينة من الطلاب الذين حضروا المحاضرات  ،وسلوك ومواقف الأمن السيبراني

حيث طبق الباحث عليهم أداة الاستبانة  ،المناسب للباحث لجمع البياناتفي الوقت 
عبر  مستجيب (528) ؛وذلك خلال فصلين دراسيين ،( إجابة1231وتلقى )

في الفصل  ةالورقي ةانللاستب مستجيب 703و ،الإنترنت في الفصل الدراسي الأول
وقد كشفت النتائج عن اختلالات عديدة في مؤشرات متغيرات الدراسة  ،الدراسي الثاني(

والتي تجعل الطلاب الذين يحتمل أن  ،حالات "التنافر المعرفي" بين المتغيرات ،ودرجاتها
كما تظهر النتائج ضرورة القيام بحملات حول   ،يكونوا عرضة للهجمات الإلكترونية

 صة بالمستخدمين.الأمن السيبراني لتعالج نقاط الضعف الخا
 تدفالتي ه (Corrigan & Robertson, 2015) دراسة كوريجان وروبرتسون .18

وتم استطلاع آراء  ،معرفة دور قادة المدارس في مواجهة الجرائم السيبرانية في كندا إلى
 نوعياا ،متعدد الأساليب واستخدمت الدراسة بحثاا ،تسعة من مديري المدارس الكندية

لفحص كيفية استجابة تسعة نواب لمديري المدارس الثانوية في ثلاث  ،في المقام الأول
وهو  NINGستخدم البحث منهج وا ،مناطق تعليمية مختلفة للأحداث السيبرانية الضارة

حيث يمكن لنواب المديرين مشاركة آرائهم مع  ،مجتمع مناقشة خاص عبر الإنترنت
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طرُحت أسئلة على قادة و  ،ةبعضهم البعض ومع الباحث من خلال النشرات الأسبوعي
عبر الإنترنت مع إمكانية التعليق وذلك  ،المدارس بناءا على سلسلة الانضباط الاجتماعي

وأظهرت نتائج الدراسة أن قادة المدارس يؤدون أدواراا متعددة  ،على ردود بعضهم البعض
والتنسيق  ،والتحرك الفوري في حال وقوع أي جرائم سيبرانية ،في تعزيز الأمن السيبراني

كما أوضحت الدراسة دور قادة المدارس في وضع   ،مع أولياء الأمور لمتابعة تلك الجرائم
داث السيبرانية التي قد والاستجابة للأح ،للإنترنت منسياسات تدعم الاستخدام الآ

 .ج نطاق المدرسةتحدث خار 

 التعليق على الدراسات السابقة والفجوة البحثية:: ثانياا

التعليق على الدراسات السابقة وتحديد أوجه التشابه والاختلاف من حيث موضوع سيتم      
المجال الجغرافي للدراسة؛ وذلك لمقارنتها  دم، وعينة وأداة الدراسة، وأخيرااالدراسة، والمنهج المستخ
 مع الدراسات السابقة.

 من حيث الموضوع: 

فيما  ،السيبراني بالأمن المتعلق عهاو تشابهت جميع الدراسات السابقة في البحث عن موض      
 ؛2022، الحبيب؛ 2024الشورة، ع بعض الدراسات ) مثل : تشابهت الدراسة الحالية م

؛ 2019القحطاني، ؛ 2022،عرايضة؛ 2019؛ الصحفي وعسكول، 2020الصانع، 
للموضوع من ناحية تنمية  في تناولها( Blazi & Blazi, 2020؛ 2020، المنتشري وحريري

( 2023)المطرفي والفرانيفيما اختلفت مع دراسة  ،وبمخاطره بمفاهيمهو  السيبراني بالأمنالوعي 
واختلفت مع  ،السيبراني بالأمنلكتروني مقترح لتنمية الوعي المعرفي من حيث قياس فاعلية مقرر إ

 ،السيبراني على تنمية الوعي المعلوماتيمن ( في قياس أثر تدريس مقرر الأ2023) الشمريدراسة 
الكشف عن في  (2022، المنيع؛ 2021واختلفت مع بعض الدراسات ) مثل:  المطيري، 

 واختلفت مع دراسة ،ت السعودية ومدارس التعليم العاممن السيبراني في الجامعاواقع تحقيق الأ
 بالأمنلتنمية الوعي  في الكشف عن فاعلية برنامج تدريبي مقترح( 2021)، ابن إبراهيم

في بحثه عن تحسين التعليم من خلال Redman et al. (2020 )واختلفت مع دراسة  ،السيبراني
 Corrigan؛ 2020، المنتشريمثل: واختلفت مع بعض الدراسات ) ،السيبراني بالأمنالتوعية 
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& (Robertson, 2015 كما ور القيادة المدرسية في تعزيز الأمن السيبراني،  عن د في بحثها
التعليم العالي في  ( من حيث دور مؤسسات2018)والدوسري اختلفت مع دراسة العريشي 

 Chandarman & Van Niekerkدراسة فيما اختلفت مع  ،من المعلوماتتعزيز ثقافة أ

  السيبراني. بالأمنفي تقييم مستويًت الوعي  (2017)

 المنهج المستخدم:من حيث 

؛ 2022،؛ عرايضة2022)مثل: الحبيب، بعض الدراساتتشابهت الدراسة الحالية مع       
بعض الية مع واختلفت الدراسة الح ،المنهج الوصفي المسحي هافي استخدام (2019القحطاني،

؛ 2023 ،المطرفي والفراني؛ 2018، والدوسري العريشي؛ 2024الشورة، مثل: الدراسات )
في  (2022؛ المنيع، 2020، المنتشري وحريري؛ 2020 ،المنتشري؛ 2021 ،المطيري

 الصانعمثل: ) بعض الدراساتاختلفت مع في حين  ،للمنهج الوصفي التحليلي اخدامهاست
 كما  ،للمنهج الوصفي الارتباطي افي استخدامه(   Blazi & Blazi, 2020 ؛2020، نوآخري

 ,.Redma et al ؛2023، الشمري؛ 2021ابن إبراهيم، مثل: )استخدمت بعض الدراسات 

 & Chandarman (2017)  دراسةفيما استخدمت  ،وشبه التجريبي المنهج التجريبي (2020

Van Niekerk ( المنهج الكمي2019) صحفي وعسكولالودراسة  ،المنهج الاستكشافي، 
وهو  NINGمنهج  في استخدام Corrigan & Robertson (2015) كما اختلفت مع دراسة

 .نظام عبر الإنترنت
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 من حيث العينة المستخدمة:

؛ المطرفي 2024الشورة، )مثل: السابقة الدراسات غالبيةة مع تشابهت الدراسة الحالي      
 ؛2020؛ المنتشري وحريري، 2021ابن إبراهيم، ؛ 2022؛ عرايضة، ؛ 2023والفراني، 
 & Blazic؛ ؛ 2019الصحفي وعسكول،  ؛2020المنتشري،  ؛2020ن، آخريالصانع و 

Blazic, 2020,  )بينما  مين والمعلمات والطلاب والطالبات،المعل من في تخصيص عينتها
( Corrigan & Robertson ،2015 ؛2021)مثل: المطيري، بعض الدراساتاختلفت مع 

، الحبيبمثل: ) القادة والقائدات، بينما اختلفت مع بعض الدراسات في تخصيص العينة من
 Redma et؛ 2019القحطاني،  ؛2018؛ العريشي والدوسري، 2023الشمري،  ؛2022

al., 2020 ؛Chandarman & Van Niekerk, 2017)  ى طلاب وطالبات العينة علفي قصر
موظفين  ( في تخصيص عينتها من2022)فيما اختلفت مع دراسة المنيع  ،الدراسات العليا

الدراسة الحالية عن جميع الدراسات السابقة في استخدامها  واختلفت ،جامعات 3تقنيين في 
 عينة من الخبراء المتخصصين في مجال الأمن السيبراني.

 من حيث الأداة المستخدمة:

الدراسة الحالية مع غالبية الدراسات السابقة في اعتمادها على بناء أداة  تتشابه   
 & Corrigan (2015) دراسةواختلفت مع  ،الاستبانة لجمع البيانات حول موضوع الدراسة

Robertson نظام عبر الإنترنت يسمى  في استخدامهاNING،  كما اعتمدت دراسةRedman 

et al. 2020)) واختلفت  ،على تطوير مختبر قابل للتنفيذ وإعداد مقرر يدرس بالمختبرات العلمية
من الخبراء المتخصصين مع جميع الدراسات السابقة في استخدامها الاستبانة المفتوحة لعينة قصدية 

 من السيبراني. في مجال الأ

 من حيث المجال الجغرافي:

حيث إن المجال  ؛تتميز الدراسة الحالية عن الدراسات السابقة من حيث المجال الجغرافي  
 لدراسات التاليةفي حين أن المجال الجغرافي ل ،القصيم التعليميةهو منطقة الجغرافي للدراسة الحالية 

والمجال  ،( منطقة الريًض2022، المنيع ؛2018؛ العريشي والدوسري، 2022، )الحبيب
الصحفي ) طبقت الدراسات التاليةو  ،هو المدينة المنورة (2021) المطيريالجغرافي في دراسة 
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 (2020 ،المنتشري؛ 2020، المنتشري وحريري؛ 2023، المطرفي والفراني؛ 2019وعسكول، 
دراسة في حين أن  ،في منطقة الطائف طبقت (2020) نيودراسة الصانع وآخر  ،مدينة جدة في

 الشمريبقت دراسة في حين ط ،تم تطبيقها في الجامعات السعودية (2019) القحطاني
في ( 2024) الشورةودراسة ( 2022) عرايضةوطبقت دراسة  ،( في منطقة حائل2023)

  دراسةوطبقت  ،( في جدة ومكة والطائف2021) وطبقت دراسة ابن إبراهيم ،منطقة الأردن

Blazic & Blazic (2020 )ة وطبقت دراس ،في تسع دول أوروبيةRedman et al. (2020) 
 ،في جنوب أفريقيا Chandarman & Van Niekerk(2017)  دراسةو ،في جامعة بريطانية

 .طبقت في كندا Corrigan & Robertson (2015)ودراسة 

 الفجوة البحثية:

هناك حاجة   تناولت الأمن السيبراني إلا أنعلى الرغم من الدراسات السابقة العديدة التي     
لدراسات تركز بشكل خاص على دور المدارس الثانوية في اتخاذ التدابير والإجراءات التقنية 
والتنظيمية لضمان حماية الأنظمة التعليمية الإلكترونية وتأمين بيانات الطالبات والمعلمات من 

وتحديد المعوقات التي تواجه المدارس في ذلك، وتقديم  ،وتشخيص هذا الواقع بدقة ،أي تهديدات
 مقترحات للمعالجة.



 
 

 

 

 

 
 

 

 

 

 

 الفصل الثاني 

 الإطار النظري للدراسة 

المبحث الأول: ماهية الأمن السيبراني وأهميته في المؤسسات 
 التربوية. 

الثاني: ماهية الوعي بالأمن السيبراني وأهميته في المبحث 
 المؤسسات التربوية.

المبحث الثالث: دور المدرسة الثانوية في تنمية الوعي بالأمن 
 السيبراني.

 المبحث الرابع: النظريات المفسرة للدراسة.

 

 



 
 

 الأولالمبحث 

 ماهية الأمن السيبراني وأهميته في المؤسسات التربوية

 : مفهوم الأمن السيبراني.لًا أو 

 ثانياا: أهداف الأمن السيبراني.

 ثالثاا: أهمية الأمن السيبراني.

 رابعاا: الًنتهاكات السيبرانية.

 من مخاطر الأمن السيبراني. خامساا: استراتيجيات للحماية
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 الفصل الثاني

 المبحث الأول

 ماهية الأمن السيبراني وأهميته في المؤسسات التربوية

 :مدخل
المبحث  ،مباحث أربعة واشتمل على ،لدراسةل هذا الفصل عرض الإطار النظري تناول     
 استراتيجيات إلى وانتهاكاته وصولاا  الأمن السيبراني وأهدافه وأهميته لتعرف على مفهوما :الأول

ذا المفهوم في المؤسسات وفي ذلك تم ربط ه ،من السيبرانيوإجراءات للحماية من مخاطر الأ
 وأهميته وأنواعه ووظائفه السيبراني بالأمنمفهوم الوعي  المبحث الثانيفي حين تناول  ،التربوية
ربية لقى الضوء على دور المملكة العث الثالث فقد أأما المبح ،طرق تنمية الوعي به إلى وصولاا 

وذكر برامج ومبادرات ساهمت في رفع مستوى الوعي السيبراني  بالأمنالسعودية في تنمية الوعي 
دور  إلى دور وزارة التعليم في ذلك وصولاا  ومن ثم ،السيبراني في المملكة العربية السعودية بالأمن

على النظريًت  الرابعوتم التعرف في المبحث السيبراني،  بالأمنالمدرسة الثانوية في تنمية الوعي 
 وربطها بتعزيز الوعي بالأمن السيبراني في المدارس.المفسرة للدراسة 

 الأمن السيبراني: مفهوم :أولًا 

حتى استقر على هذا  تقدم والتطورراحل من الالم سلسة منمر مصطلح الأمن السيبراني ب  
 إلى المصطلح، حيث بدأ بأمن الإعلام الآلي، ثم أمن نظم المعلومات، فأمن المعلومات وصولاا 

التقني في أجهزة  نمو؛ ويأتي هذا التوسع في استخدام المصطلح ودلالته، لمواكبته اليبرانيالأمن الس
الحكومات والأفراد عليها في الحاسب الآلي ووسائل الاتصال الحديثة وسرعة انتشارها واعتماد 

 (.2021ي، الحربي والتويُر )مجالات عدة 

صطلح على أن تطلق كلمة )سيبراني( على كل ما يتعلق بالشبكات الإلكترونية اوقد 
فهذا  ،ضاء الإلكترونيفال أو عندما نقول الفضاء السيبراني ومثلاا  ،وشبكة الإنترنت ،الحاسوبية

والتطبيقات المختلفة  ،والإنترنت بعيد بشبكات الحاسوبيعنى كل ما يتعلق من قريب أو 
وكل الخدمات التي تقوم بتنفيذها  ،وغيرها من مئات التطبيقات( ،والفيس بوك ،كالواتساب)
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وغيرها من آلاف الخدمات في جميع  ،والشراء أون لاين( ،كتحويل الأموال عبر الإنترنت)
 (.2019، ملكاويعلى مستوى العالم )المجالات 

: يونانية الأصل تعنيكلمة "ة )سيبراني( هي بأن كلم (2020بن داود )هذا ويفيد       
وهي كل ما يقع على الشبكات وأنظمة تقنية  ،للتحكم مجازاا ،الشخص الذي يدير السفينة

ل أو استخدام و دخو التشغيلية ومكوناتها من اختراق أو تعطيل أو تعديل أ المعلومات والأنظمة
 (.153)ص.  " مشروعأو استغلال غير

التي تهدف  ،يعبر مفهوم الأمن السيبراني عن مجموعة الآليات والإجراءات والوسائل والأطرو       
لحماية البرمجيات وأجهزة الكمبيوتر من الهجمات والاختراقات والتهديدات لما تحويه من 

ات من يهذا وقد ارتبطت نشأته بظهور الهجمات والاختراقات منذ منتصف الخمسين ،معلومات
 وتزايدت أهميته مع ظهور وانتشار شبكة الإنترنت وما تبعها من تطور في عمليات ،القرن الماضي

 (.2021 الله،ا )جاب لكترونيا إالحفظ والتخزين ونقل المعلومات 

 المجتمع،على  والدخيلة المضطربةلذلك يعمل الأمن السيبراني على حماية الأفراد من الأفكار       
ومن تدمير الانتماء الوطني واختراق معلومات أمنية أو شخصية من شأنها أن تؤثر على الدولة 

 هامة تقوم بها الجهة استراتيجياتطار، وتأتي هذه الحماية من خلال والمجتمع وغيرها من الأخ
للتقليل من مخاطر الإنترنت بكافة مواقعه  السيبراني في الدول في محاولة منهالمسؤولة عن الأمن ا

 :وذلك على النحو الآتي ،تباينت تعريفات الأمن السيبراني كلذل ،(2020، وآخرون )السواط

ماية لحالتي تعتمد على الحاسوب  "الآلية: لأمن السيبراني بأنها( 2017مانطيه ) عرف      
 (.279ص.  (به"المعدات والمعلومات والخدمات من الوصول غير القانوني وغير المصرح 

عمليات الحماية التي تقوم بها المملكة " :الأمن السيبراني بأنه إلى( 2019) وأشار القحطاني      
للحد من  العربية السعودية أو الأفراد لحماية العمليات المرتبطة بتقنيات الاتصالات والمعلومات

  (.91 .")صتوالجرائم المرتبطة بهذه التقنيا الخسائر والأسرار
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فراد وبياناتهم وحساباتهم من الهجمات حماية الأ" :بأنه( 2020) وآخرون كما عرفه الصانع       
 فقرات مقياس الأمن نويقاس بالدرجة التي يحصل عليها المعلم من خلال إجابته ع ،الإلكترونية

 (.48")ص.السيبراني

حماية البرامج والشبكات " :الأمن السيبراني بأنه اعرف فقد( 2022) وعلىالعقلاء ا لـ ووفقا       
والمبادئ  ،والأنظمة والبيانات وكل ما يرتبط بشبكة الإنترنت ووضع السياسات الأمنية

الأذى بالمستخدمين بما في ذلك الطلاب  وإلحاقوالتوجيهات للحد من الهجمات السيبرانية 
التي يترتب عليها العديد من  والانتهاكاتمن أجل حمياتهم من التلاعب بالمعلومات  ،والطالبات

ل عليها ويقاس من خلال الدرجة التي يحص ،عنويةالأضرار سواء كانت مادية أو نفسية أو م
 ".فقرات مقياس الأمن السيبراني نالمعلم من خلال إجابته ع

 اأمنيا  معنىوفي ضوء ما سبق يتضح الاتفاق بين الباحثين على أن الأمن السيبراني يمثل       
وخدمات وأجهزة وتقنيات،  ساليبأبتلك المعلومات من علاقة المعلومات، وما له  لحفظ امحددا 

ضار تلك المعلومات بشكل  مراريةبه، أو است وحالوصول غير المسم صورمن  صورةضد أي 
 .بتلك المعلومات لعلاقةا أصحابأو الأفراد  ؤسساتعلى الم اتهديدا ، أو بما يمثل ومرفوض

 :بأنه االسيبراني يتم تعريفه إجرائيا لسابقة للأمن ومن خلال استعراض الباحثة للتعريفات ا      
 والطلاب تلك الممارسات والإجراءات والسلوكيات التي يقوم بها العاملون في القطاعات التعليمية

نات والمعلومات ذات الأهمية في المجتمع السعودي على أجهزة الحاسب الآلي؛ وذلك لحماية البيا
 .التعاملات والأنشطة الإلكترونية بجميع

 السيبراني:أهداف الأمن : ثانياا
تعزيز الأمن السيبراني، وذلك لتحقيق  إلىتسعى الدول والمؤسسات المختلفة حول العالم      

 :(2018ئغ،والتي يمكن إيُازها على النحو التالي )صا ،العديد من الأهداف
 .في مجتمع المعلومات مانبقدر كبير من الأ يتمتعآمن  إتاحة محيط -
وبرمجيات  من أجهزة عناصرهاو نطاق التشغيلية على كافة ال ةالتقني الأنظمةحماية  نميةت -

 .معلوماتوما تقدمه من خدمات، وما تحتويه من 
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والأجهزة الحكومية  أمن المعلوماتالتي تهدد و والتصدي لها ومواجهتها  لهجماتا رد -
 .والمؤسسات العامة والخاصة

 الجرائم السيبرانية التي تستهدف المستخدمين.  على قضاءاللازمة لل حتياجاتتوفير الا -
لمستخدمين وأنظمة ضرار خطيرة على اوقوع أمن  عى إليهوما تس ةضار مقاومة البرمجيات ال -

 .المعلومات
 نطاق الأفراد والحكومات.الإلكتروني على  فسادوالإ تجسسمن ال تقليلال -
الثغرات في وإزالة  ،والأجهزة المحمولة بأنواعها سب الآليفي أنظمة الحا تضييق العيوب -

 أنظمة المعلومات.

وذلك  ،أهداف الأمن السيبراني في المملكة العربية السعودية إلى( 2017) الربيعة ويشير
 :النحو التالي على
 ضارة. به لأهدافسموح المغير لدخول من أي محاولات ل لنظام التشغيلياحفظ  -
 .استمرارها ضمانتأمين نظم المعلومات ل -
  المملكة العربية السعودية وأمنها ومصالحها وبنيتها التحتية. ايةحم -
في مجالات  المتوقعة المخاطرهلكين من المواطنين والمست وقايةالتدابير اللازمة ل باعات -

 نترنت المختلفة.استخدام الإ
  .حماية الشبكات وأنظمة المعلومات التحسين من برامج -
 .حفظ المعلومات الشخصية والخصوصيةتعزيز  -
 وبرمجيات، وما تقدمه منتعزيز حماية أنظمة التقنيات التشغيلية ومكوناتها من أجهزة  -

 .خدمات وما تحويه من بيانات
 المجال. التأسيس لصناعة وطنية في مجال الأمن السيبراني تحقق للمملكة الريًدة في هذا -
ولها علاقة قوية بقضية التربية  ،ن الأهداف شاملة ومتنوعةترى الباحثة أوبناءا على ما سبق      

السيبرانية وامتصاص الأضرار والتعافي منها في الوقت لهجمات وذلك بالتصدي ل ؛والتعليم
 .لتحقيق الاستقرار والازدهار والنمو والتنمية الشاملة في ظل التطور التقني والتكنولوجي ،المناسب

 

 : أهمية الأمن السيبراني:ثالثاا
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 2030فقد استهدفت رؤية  ،ا من المملكة العربية السعودية لأهمية الأمن السيبرانيإدراكا       
 ،بما يضمن انسيابية المعلومات وأمانها وتكامل أنظمتها ،ضرورة تحقيقه في جميع قطاعات الدولة

بموجب الأمر الملكي  ؛لذلك جاء تأسيس الهيئة الوطنية للأمن السيبراني والموافقة على تنظيمها
والتي  ،السيبراني لأمنباوجعلها الجهة المختصة  ،ه11/2/1439وتاريخ  1078 الكريم رقم

وأكدت على تنفيذها من قبل مختلف الجهات  ،طورت بدورها الضوابط الأساسية للأمن السيبراني
( 2019) والعسكول ار الصحفيشحيث أ ،(2018 ،الهيئة الوطنية للأمن السيبراني)الوطنية 

 ،الحماية الكافية للمعلوماتوالواجب توافرها لضمان  ،وجود أهمية تربوية كبيرة للأمن السيبراني إلى
 :ومنها

ولا يطلع عليها من قبل  يفصح عنها لا بياناتمن أن ال حققوتعني الت :السرية والأمن .1
 .بذلك مختصين ومؤهلين ومرخصينغير  فرادأ

، عليها ولم يعدل ةصحيح بياناتوهو التأكد من أن ال: سلامة المحتوىكاملية، و الت .2
 و تغير أي معلومة.، أو لم تبدل أأي لم يعبث بها في مراحل المعالجة ،بشكل دقيقو 

ينبغي التأكد من بقاء عمل النظام المعلوماتي : استمرارية توافر المعلومات أو الخدمة .3
والتفاعل مع البيانات وتقديم الخدمات للمواقع المعلوماتية؛  ،بشكل مستمر وغير منقطع

 ل للنظام. لضمان عدم منع المستخدم من الدخو 
ضمان إنكار  إلى: ويهدف بهعدم إنكار التصرف المرتبط بالمعلومات ممن قام   .4

الشخص المتصل بالمعلومات أو مواقعها بقيامه بتصرف ما، بحيث تتوافر قدرة إثبات هذا 
ا ما في وقت معين قد قام به، كذلك عدم قدرة مستلم رسالة معينة التصرف، وأن شخصا 
 .لهذه الرسالةعلى إنكار استلامه 

 :أهمية كبيرة للأمن السيبراني تتمثل في( 2020)السمحان في حين يرى 

  والتحقق من سلامتها وتوفرها عن الحاجة إليها. ،وقاية وحماية البيانات من العبث بها .1
 للبيانات والمعلومات.  يواقالدرع كالتكون  وبذلك  ،تسربهامن  حماية الأجهزة والشبكات .2
  العجز والعيوب في النظام ومعالجته.الكشف عن نقاط  .3



32 
 

 . السيبراني الأمن أنظمة بلوغالأدوات الخاصة بالمصادر المفتوحة وتطويرها ل الاستفادة من .4
 .العمل عبر الشبكة العنكبوتية طوالا توفير بيئة عمل آمنة جدا  .5

والاجتماعية والاقتصادية هذا وتزداد أهمية الأمن السيبراني لارتباطه بجميع الجوانب التعليمية      
، رالمستويًت )جبو  وقدرته على تعزيز أمن الدولة من خلال حماية أفرادها على كافة ،والإنسانية

شلل  إلىمما يؤدي  ؛تسبب في إيقاع خسائر فادحةتن مثل هذه الجرائم قد إحيث  ،(2017
كالتلاعب في البيانات أو تزييفها   ،بيئة المعلومات والاتصالات الخاصة بمستخدم ما أو بجهة معينة

 (. 2017 ،أو محوها من أجهزة الحواسيب )خليفة

تقييم سياسات أمن وخصوصية المعلومات في  إلى( 2019)الشيتي كما أشارت دراسة        
مع ضرورة وجود برامج  ،مؤسسات التعليم بالمملكة العربية السعودية في مجال الأمن السيبراني

وتشجيع البحوث في مجال الأمن السيبراني وأهمية تكامل وصحة البيانات في توعية الموظفين 
 .مؤسسات التعليم

أهمية التوعية المستمرة بمشكلات الأمن  من( 2019)القحطاني وهو ما أكدته دراسة       
مقررات دراسية عنه أو إضافة أجزاء منه في المناهج الدراسية في المراحل  وتدريس ،السيبراني

 . التعليمية المختلفة

حماية الطلبة  واستراتيجياتضرورة تضمين أساليب ب (2020) لصانعاكما أوصت دراسة       
 . في المقررات والمناهج الدراسية ومفاهيمهالسيبراني  بالأمنوالتوعية  ،من تهديدات ومخاطر الإنترنت

الشبكات وأنظمة تقنية المعلومات لذلك تحددت أهمية تعزيز مفهوم الأمن السيبراني وحماية       
وكذلك بيان الدور الذي تقوم به الجامعات والقطاعات التعليمية بشكل  ،والتقنيات التشغيلية

وهو يستهدف بشكل كبير التأسيس من أجل صناعة وطنية  ،عام كمؤسسات أكاديمية في ذلك
وهو ما  ،والعمل على حماية البنية التحتية بالقطاعات التي لها الأولوية ،في مجال الأمن السيبراني

 .(2020، وآخرون الخضري) 2030تضمنته رؤية 

ومن خلال ما سبق فقد أشادت الباحثة بضرورة تثقيف وتوعية الأجيال بأهمية الأمن       
ومن ثم حماية البيانات والمعلومات وأمن  ،حماية البريد الإلكتروني تتضمن التيالسيبراني وماهيته 
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ومن ثم ركيزة  ،ساسياا من حركة التحول الرقميأ جزءاا ديع والذي ،والتشفيرالأجهزة المحمولة 
 .وذلك لتطوير التحول الرقمي ،2030أساسية لدعم رؤية المملكة العربية السعودية في 

 : السيبرانية : الًنتهاكاترابعاا

 دثلحصول على تنازلات أو يحا اوليح ضارعمل  كل  إلىاكات السيبرانية الانته شيرت      
أو  ،أو الاتصالات ،أو المعلومات ،وتعطيل توافر نظم الحواسيب ،والنزاهة ،في الخصوصية اقصورا 

وأنظمة  ،والافتراضية التي تتحكم فيها أجهزة الحواسيب ،الشبكات والبنية التحتية المادية
( 2018) والهزانيتاج  بناوحدد  (.2019، بانقا)فيها لمعلومات الموجودة المعلومات أو ا

 بالآتي: الانتهاكات السيبرانية 

تعد الخصوصية من الحقوق الفردية التي نصت عليها التشريعات  الخصوصية:انتهاك  .1
 راجالفضاء السيبراني ما يلي: إد ومن صور انتهاكها في ،الدوليةالداخلية والاتفاقات 

 ،مالية وانتحال الشخصية بهدف حصول المعتدي على مبالغو مستعارة، بيانات مزيفة أ
 إلىلتصنت ومحاولة الوصول وا ،لتجسس الإلكتروني بتتبع العيوب واصطياد الأخطاءوا

 السجلات الخاصة والاعتداء على الحياة الخاصة. 
المعلوماتية، والسطو على البيانات اقتحام الأنظمة م ئجرا وتشمل :المعلوماتأمن  نتهاكا .2

 وتزويرها والاحتيال، وتعطيل الأنظمة وإعاقة العمل المعلوماتي.
انتهاك و  ،المؤلفختم سرقة اسم على عمل و  كتابةوتشمل   :الفكريةالملكية  نتهاكا .3

 .خصوصيته وحقوقه
والمعلومات  ،لبياناتوتزييف ا ،المواقع الإلكترونية احتلالو  خرقشمل وت :المواقعنتهاك ا .4

 .والاختراقات وتهديدها بالفيروسات والبرامج الخبيثة ،والإضرار بها

ا على جميع ومع تزايد الجرائم والهجمات الإلكترونية باختلافها وتنوعها أصبح لزاما       
عد القطاع التعليمي من أكثر يحيث  ،السيبراني بالأمنالقطاعات والمنشآت توعية الأفراد 

لاعتماد ( أصبح ا19كورونا )كوفيد ا مع ظهور جائحة  للإنترنت وتحديدا  ااستخداما القطاعات 
وكون الطلبة شريحة كبيرة لا يستهان بها فكان لابد من تسليط الضوء  ،الإنترنت ا على شبكةكليا 

 .ا لأهمية موضوع الأمن السيبرانيوذلك نظرا  ،على توعية هذه الشريحة
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تعدد وتجدد  إلىفراد نصب والاحتيال على صعيد الأجرائم الانتشار الباحثة  رجعوت      
 يقومحيث  ؛ع الضحايً ضمن الهدفيقا إ نتحالية التي يقوم بها المجرم فيساليب الاجرامية والاالأ

قطاع يستهدفه بطلب معلومات شخصية من  أيباستهداف العملاء حسب  المجرم أو المحتال
تعامل مع الضحية بغرض تحديث البيانات أو يو  ،لهذا القطاع ينتميالمستخدم بصفته موظف 

 .أخرى لأغراضويتم استغلالها  ،الفوز بجائزة معينة

 :من السيبرانيللحماية من مخاطر الأ استراتيجيات: خامساا

ضرار ستخدامها لتحميهم من المخاطر والأالتي توجه المجتمع لا الاستراتيجياتبعض هناك       
 :(2020، الصانع وآخرون)ما يلي ومنها  ،السيبرانية

الأخيرة حيث شملت بصمة  الآونةوقد تطورت كلمة المرور في  ،قويةاستخدام كلمة مرور  -
وهذا يعني تأمين وتحديد إمكانية الوصول  ،العين والإصبع والوجه والصوت وهندسة اليد

والتي تتضمن وسائل التعرف على شخصية  ،للنظام من خلال أنظمة التعريف والتحويل
  .المستخدم

مجموعة  هيو  ،وهو من أهم طرق تنمية الأمن السيبراني ،التدريب على المواطنة الرقمية -
القواعد والضوابط والمعايير والأعراف والمبادئ المتبعة في الاستخدام الأمثل للتكنولوجيا 

الإنترنت بغض النظر عن أعمارهم أو مستويًتهم والتي يحتاجها جميع من يستخدم  ،الرقمية
وذلك كي يتعلموا طريقة التعامل مع التقنيات ليحفظوا أمنهم  ،التعليمية أو طبيعة عملهم

فمن الممكن تدريب الطلبة وتأهيلهم  ،فظة على أمن الوطنمن الاختراق وليساهموا في المحا
وهذا سيحميهم من  ،لمعلوماتلاستخدام نظم المعلومات للحفاظ على الأمن والسرية ل

  .الشخصية الابتزاز إذا حدث اختراق لحساباتهم واستيلاء على ملفاتهم وصورهم
عمل نسخ احتياطية من البيانات والملفات الخاصة بنظم المعلومات أو الحالة التقنية  -

المخزنة داخل أو خارج  لكتروني والبياناتكلمات المرور الخاصة والبريد الإ  مثل ،للنظام
 النظام.

وذلك بتثبيت برنامج التحقق من الفيروسات  ،الوقاية من الفيروسات التي تهاجم النظام -
 ،وتحديثه باستمرار لضمان قدرته على مواجهة الفيروسات الحديثة والمتطورة ،الذاكرة في
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صلية وبتجهيز نسخ احتياطية من البرمجيات لاسترجاعها في حال تعرض النسخة الأ
 .تهمومن خلال توعية الطلبة بعدم تحميل أي برنامج غير موثوق به في حسابا ،للتلف

 ومنها: ،من السيبرانيمجموعة من الإجراءات لتعزيز الأ Tiwari et al (2017)ويضيف.       

 والتي تمثل أنظمة الدفاع عن البنية التحتية للبيئة ،افظة على تحديث جدران الحمايةالمح -
 .المعلوماتية

 .التأكد من إعدادات الحاسوب وشبكة الإنترنت -
 البريد الإلكتروني.  إلىعدم الاستجابة لأي رسائل مجهولة المصدر ترد  -
 حماية المعلومات الشخصية ومنع الآخرين من الاطلاع عليها.  -
 .على الأقل مرة أو مرتين شهريًا  ،تحديث كلمات المرور بشكل مستمر  -
أو الإفصاح عن معلومات  ،عدم إرسال أي معلومات شخصية عبر البريد الإلكتروني  -

 .خاصة عبر مواقع التواصل الاجتماعي

وأشادت الباحثة بالإجراءات الوقائية على مستوى صناع القرار في القطاع التعليمي من       
فإن المسؤولين عن  ،ومع ذلك ،وإجراءات وتعزيز الأمن السيبرانيخلال استعراضها لتقنيات 

الحفاظ على الأمن السيبراني في القطاع التعليمي يواجهون في كثير من الأحيان صعوبة في إقناع 
حيث يشمل الأمن  ؛من الأمور المتعلقة بإدارة الأمنصناع القرار في نفس القطاع في العديد 

ية الأمن السيبراني في السيبراني في الصناعة الاعتمادات الدولية ووضع ميزانية موصى بها لحما
السيبراني في من حماية الأمن  يااوالذي يعُرف بأنه مكلف ولكنه يوفر مستوى عال ،الصناعة
اللازمة للتعامل مع الأمن ما يكافحون من أجل إقناع صناع القرار بالموارد المالية  اوكثيرا  ،الصناعة
 من وجهة نظر الخبراء غير مرئيين.لأنهم  ؛السيبراني

اية حم عناية والحرص علىمن الالكثير ة العربية السعودية حكومة المملك ظهرتأوقد       
 المؤسسات بعض تعرض بعد وجاء ذلك ،تطلبات الأمن السيبرانيم تباعوا والبيانات المعلومات

الشبكية لشركة  ومنها استهداف الأنظمة ،خلال الأعوام الماضية سيبرانيةالحكومية لهجمات 
( 2016عام ) وفي ،والهجوم على قواعد البيانات الخاصة بوزارة الخارجية ،2015"أرامكو" عام 

( 2018 ،تم رصد العديد من الهجمات الإلكترونية التي استهدفت جهات حكومية )الخالد
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بتأسيس  2017في نهاية شهر أكتوبر ( 1801وإزاء تلك التطورات صدر أمر ملكي كريم رقم )
بهدف تعزيز الأمن السيبراني وحماية الأمن الوطني والمصالح الحيوية  ؛الهيئة الوطنية للأمن السيبراني

العربية  المملكة في تعزيز الأمن السيبراني في اا كبيرا وأحدثت الهيئة تطورا  ،العربية السعودية للمملكة
في ترتيب  اا والأول عربيا الرابع عشر عالميا في المركز  العربية السعودية وجاءت المملكة ،السعودية

تصالات التابع للأمم المتحدة المؤشر العالمي للأمن السيبراني الصادر عن الاتحاد الدولي للا
Itu,2019)  .) 

بتفعيل دور المؤسسات التربوية في مجال  العربية السعودية المملكة اهتمتذلك  إلىوبالإضافة     
توقيع اتفاقية تعاون بين الهيئة الوطنية للأمن السيبراني ( 2018شهد عام )حيث  ،الأمن السيبراني

وأسفرت تلك الاتفاقية عن إفساح المجال  ،شؤون الابتعاثلالتعليم ممثلة بوكالة الوزارة  ووزارة
وتم  ،والذكاء الاصطناعي( ،الأمن السيبراني شبكات الحاسب)للابتعاث الخارجي في تخصصات 

 ،مبتعث لمدة خمس سنوات( 200مقعد لقطاع الأمن السيبراني بواقع )( 1000تخصيص )
 (.2020، بريطانية والكندية )المنتشريوذلك في أفضل الجامعات الأمريكية وال

 ملخص المبحث:

تلك  :ا بأنهفقد عرفته إجرائيا  ؛مفهوم الأمن السيبراني إلىهذا المبحث  في دراسةتطرقت ال     
الممارسات والإجراءات والسلوكيات التي يقوم بها العاملون في القطاعات التعليمية في المجتمع 
السعودي على أجهزة الحاسب الآلي؛ وذلك لحماية البيانات والمعلومات ذات الأهمية بجميع 

نه في أشادت بأو  ،الأمن السيبراني وأهمية أهدافكما تناولت   ،لكترونيةالتعاملات والأنشطة الإ
المملكة العربية السعودية ترتب عليه ضرورة رفع مستوى في ظل التطورات التي يعيشها التعليم 

أنه من الضروري كما ترى   ،ي والمدارس التعليميةالسيبراني في المجتمع التعليم بالأمنالوعي المعرفي 
 ،لياء أمور أو طلابنشر البرامج التثقيفية على صعيد العاملين بالقطاع والمستفيدين منه من أو 

 تجاه موضوع الأمن السيبراني.تمعية للحملات التوعوية الواسعة وضرورة عقد الشراكات المج

 الضروريحيث ترى أنه من  ؛السيبراني بالأمن الوعيكما أشادت الباحثة بضرورة تعزيز       
ن و ولؤ المسيواجه  حيث ،القرار في القطاع التعليمي متخذيأخذ التدابير الوقائية على مستوى 

نفسه القرار  متخذيصعوبة في إقناع ا غالبا  التعليميعن الحفاظ على الأمن السيبراني في القطاع 
القطاع.في عدة أمور تختص بإدارة الأمن السيبراني في 



 

 

 

 

 

 

 

 
 المبحث الثاني

 الوعي بالأمن السيبراني وأهميته في المؤسسات التربويةماهية 

 : مفهوم الوعي بالأمن السيبراني.لاا أو 

 ا: أهمية الوعي بالأمن السيبراني في المؤسسات التربويةنيا ثا

 أنواع الوعي بالأمن السيبراني. ثالثاا:

 : وظائف الوعي بالأمن السيبراني.ثالثاا

 سيبراني.رق تنمية الوعي بالأمن الط رابعاا:
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 الفصل الثاني

  المبحث الثاني

 مدخل: 

ومن ثم  ،سسات التربويةهميته في المؤ أو  اهية الأمن السيبرانيلمتم التطرق في المبحث السابق       
إذ تعُد التوعية  ؛السيبراني بالأمنبتخصيص هذا المبحث لعرض ماهية الوعي  ت الدراسةقام

لتنمية  ومن ثم طرح طرق ،التربوية لمؤسساتعلاقته باو  ،السيبراني من متغيرات الدراسة بالأمن
 السيبراني. بالأمنالوعي 

 السيبراني: بالأمنالوعي : مفهوم ولًا أ

 ،لى الأفرادمن أهم مؤسسات المجتمع التي لها الأثر المباشر عالمؤسسات التعليمية  دتع      
كان لا بد من توجيه الاهتمام وبالتالي   ،تخريج الأجياللأنها النواة الأساسية ل ،المدارس خاصة

 هذومن هذا المنطلق جاءت ه ،المدارس بتوعيتهم بمخاطر الأمن السيبراني والتركيز على طلبة
 ،ومخاطرةثم توعية الطلاب بمفاهيمه ومن  ،السيبراني بالأمنالدراسة للبحث في تنمية الوعي 

 .بماهية الأمن السيبراني في توعية طالباتها المؤسسات التربوية ات التربوية اللازمة لتفعيل دوروالمقترح

 حيث عرف ؛السيبراني بالأمنتباينت تعريفات الوعي من هذه الأهمية البالغة  اوانطلاقا       
 هو والوعي الكلي ،لحقيقة ومضامينها الجامعةالإدراك العقلي ل" :بأنهالوعي ( 2016المرهون )

 (.278ص.  (ق"مجموع ما يدركه الإنسان من حقائ

 ،الوعي الذي يؤسس على ثلاثة جوانب: الجانب المعرفي :بأنه( 2017) صيادكما عرفه        
ويتمثل في  ،نب الوجدانيوالجا ،ويقصد به توفر المعلومات العلمية عن ظاهرة أو موضوع معين

ويتمثل في كيفية التصرف في المواقف الحياتية التي  ،والجانب التطبيقي ،ول والاتجاهاتتكوين المي
احد وصف وإذا اكتملت جوانب الوعي المعرفية والوجدانية والتطبيقية في شخص و  ،تواجه المتعلم
 .متكاملاا  اعلميا  ابأن لديه وعيا 
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جميع الخطوات التي يتم " :السيبراني هو بالأمنالوعي المعرفي أن  Alshamsi( 2019) ويری    
السيبراني لدى المستخدمين النهائيين وتوجيههم للرد بشكل  بالأمناتخاذها لرفع مستوى المعرفة 

  (.2)ص. "صحيح على الإنترنت

 إلىنشاط توعوي يهدف " :السيبراني هو بالأمنأن الوعي  إلى (2021) الشهريوأشار      
 (. 87 ص. ("ممارسات رقمية سليمة بالمخاطر السيبرانية لضمان الاهتمامزيًدة خبرات الأفراد في 

والدراية  الإحساس" :السيبراني بأنه بالأمنالوعي ( 2022وعرف السعادات والتميمي )      
 الاستغلالأو التعديل أو  تراق أو التعطيلوالتي تهدف للاخ ،شروعةالمغير بالأعمال والممارسات 

 .(264ا")ص. وذلك للحماية والوقاية منه ؛لوماتالمعصرح به للبيانات أو المغير 

دبيات ذات صلة يتم ، وبالرجوع إلى الأومن خلال استعراض الباحثة للتعريفات السابقة     
تعريف مفهوم الوعي بالأمن السيبراني إجرائياا بأنه: درجة إدراك ومعرفة طالبات المرحلة الثانوية 

الأمن السيبراني، وطرق التصدي للهجمات السيبرانية؛ لتوفير في منقطة القصيم التعليمية لمفهوم 
 بيئة آمنة في المنصات التعليمية.

ومن ثم تبنى  ،السيبراني بالأمنضرورة رفع الوعي على ما سبق فقد استنتجت الدراسة  وبناء     
مهارات  ؛ حيث يسهم في تعزيز وتنميةهارات المهنية والمستقبليةمتنوعة لتنمية الم استراتيجيات

لذلك يُب  ،يحقق متطلبات التعليم للجميع والذي ،التعلم التي تتوافق مع المتغيرات القائمة
وتشجيعهم على تأمل عملياتهم  ،وذلك في ضوء احتياجاتهم ،تفعيلها عند المعلمين والطلاب

 ،اقا مجالات احتياجهم بشكل أكثر عم وتحديد ،ميق المعرفة لديهم في هذا الجانبوتع ،التعليمية
 وذلك لتقليل المخاطر السيبرانية الناجمة عن ذلك.

للاتصال  سوف يرتفع الوعي لدى الطلاب؛ نظرااوبالتالي إذا ارتفع الوعي لدى المعلمين ف     
 المباشر بين المعلم والطالب.

 

 

 :السيبراني في المؤسسات التربوية بالأمن: أهمية الوعي اثانيا 
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ومن  ،السيبراني وما يتعلق به بالأمنللمؤسسات التربوية المختلفة دور مهم في توعية الطلبة      
هذه المؤسسات التربوية المدرسة التي من المفترض أن يكون لها دور كبير في تربية الطلبة في المراحل 

لا بد أن ولتحقيق ذلك  ،شخصياتهم في المجالات كافة هميمية المختلفة ورفدهم بكل ما يالتعل
تعمل المدارس على تدريب كوادرها من معلمين وإداريين على ما يستجد من مواضيع تهم الطلبة 

ومن ثم نقلها للطلبة بما يتناسب مع  ،ا وتعليميا  وفكريًا وتدريبهم على كيفية التعامل معها تربويًا 
د اهتمت الدول بدور وق ،دة الأمن السيبراني وما يتعلق بهومن هذه المواضيع المستج ،احتياجاتهم

 ،المؤسسات التربوية في إعداد كوادرها بما يمكنهم من التعامل مع كافة التطورات التكنولوجية
 ،على دوله الأعضاء 2012ة مسحية أجراها مكتب الأمم المتحدة لعام حيث أفادت دراس

 47أن و  ،لديها برامج وطنية في الأمن السيبراني ةدول 193دولة من أصل  114وأظهرت أن 
أن الاتحاد الأوروبي قد اتخذ قراراا عام كما   ،دولة منها أناطت هذه المهمة للمدارس والجامعات

دولة أوروبية وفي  24السيبراني ضمن المناهج الدراسية في  بالأمنبإدراج المفاهيم المتعلقة  2009
 ؛2021وفلمبان،  )أنديُانيوكذلك فعلت دول مختلفة في أنحاء العالم  ،كافة المراحل الدراسية

 .(2020لمنتشري وحريري ا

ولعل كثافة استخدام المدارس للتكنولوجيا في الوقت الحالي من أجل جعل تعليم الطلبة أكثر     
 ،والتطور الكبير في تطبيقات تكنولوجيا التعليم ،المعاصرةا بواقع الحياة ا وأكثر عمقاا وارتباطا اتساعا 

المدارس وطلبتها والعاملين  رفع التكلفة المحتملة من الهجمات السيبرانية على إلىكل ذلك أدى 
وإنشاء خطط  ،تعزيز السياسات الأمنية وتحسين المعايير الفنية إلىلذلك تحتاج المدارس  ؛فيها

وتحتاج المدارس كذلك  ،للطوارئ والتعافي كذلك من الهجمات السيبرانية التي يمكن أن تتعرض لها
رشادات لطلبتها والعاملين فيها من أجل توفير الأمن السيبراني اعتماد مزيد من القوانين والإ إلى

 (.2023، )حصوة والقضاة

وفي ظل التطورات التي يعيشها التعليم في المملكة العربية السعودية ترتب على ذلك ضرورة      
مي والمدارس التعليمية، على الرغم رفع مستوى الوعي المعرفي بالأمن السيبراني في المجتمع التعلي

الذين يشكلون ، و وعية الأفراد الذين ينتمون لهذا القطاعت فيمن أن القطاع التعليمي يسير ببطء 
الشريحة العظمى من الأفراد في المملكة العربية السعودية، حيث ترى الباحثة أنه من الضروري 
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 ،والمستفيدين منه من أولياء أمور أو طلابنشر البرامج التثقيفية على صعيد العاملين بالقطاع 
 .موضوع الأمن السيبراني وضرورة عقد الشراكات المجتمعية للحملات التوعوية الواسعة تجاه

 :السيبراني بالأمن: أنواع الوعي اثالثا 

والتي يمكن تحديدها على  ،السيبراني بالأمنأنواع الوعي  إلى( 2018) جميلة وبختة أشارت
 :النحو التالي

وذلك لاستخدام  ،ويتضمن هذا النوع من الوعي مجموعة من المهارات الوعي المكتبي: .1
واستخدام كافة  ،المكتبات للحصول على المعلومات بما يتضمنه بالتعامل مع الفهارس

 والقدرة على استخدام المعلومات والبيانات والاستفادة منها. ،المصادر والكشافات
وإنتاج النص أو الوسائط  ،وهو قدرة الفرد على تحديد موضوع البحث الوعي البحثي: .2

 .المتعددة له
 ويتضمن هذا النوع القدرة على استخدام الحواسيب الآلية وبرامجها.  الوعي التقني: .3
معرفة وفهم التطور الرقمي في مجال المعلومات  إلى: والذي يشير الوعي الرقمي .4

وإنتاجها وتوزيعها أو إرسالها واستقبالها واسترجاعها وتوثيق المعلومات  ،والاتصالات
 .ومعالجتها بأشكال مختلفة

السيبراني فإن المنظومة التربوية  بالأمنوترى الباحثة أنه في ظل التطورات الحديثة وتنوع الوعي  
تتطلب إعادة تشكيل معارف المعلمين ومعتقداتهم وممارساتهم التدريسية بما يتواكب مع التغيرات 

وتنمية مهاراته وزيًدة  ،فالمعلم هو الركيزة الأساسية التي تقوم عليها المؤسسات التعليمية ،القائمة
 .ومجتمعه ا على طلابهسينعكس إيُابيا  وعي لديه في ظل التحول الرقميال

والجدير بالذكر أن دور المعلم في المدرسة هو دور كبير وهام وفعال في حماية الطلبة من  
وهو ما أكدته دراسة المنتشري وحريري  ،قد تواجههم أثناء استخدام التقنيات الحديثة المخاطر التي

 .قيم والهوية الوطنية لدى الطلبةالقدوة الذي يتم من خلاله تعزيز ال المعلم هوف ،(2020)

أصبحت  ،من خلال استخدام أدوات ووسائل من شأنها الحد من الهجمات السيبرانيةو   
للعديد من الهجمات السيبرانية  اهدفا في العصر الحالي على وجه الخصوص البيئية التعليمية الرقمية 

 (.2022، ا والحد من آثارها )العرويالتي تستلزم التوعية والوعي بمخاطره
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 السيبراني: بالأمنوظائف الوعي  :ارابعا 

حيث أشارت  ،السيبراني تمكين الأفراد من حل المشكلات التي تواجههم بالأمنيعزز الوعي  
 :أن وظائف الوعي السيبراني يمكن تحديدها من خلالإلى ( 2018) جميلة وبختة

: حيث برز الوعي المعلوماتي لتوافر كميات التعامل مع المتغيرات السريعة للمعلومات .1
 إلىمما أدى  ،نترنتووسائل الإعلام والإكتب والمجلات كثيرة من المعلومات من خلال ال

 .التعامل السريع للمعلومات
يمكن أن تستخدم المعلومات بشكل سلبي أو  الًستخدام الأخلاقي للمعلومات: .2

 لذا ينبغي ضرورة تنمية الوعي المعلوماتي بما يضمن الاستخدام الأمثل للمعلومات.  ،إيُابي
راد القادرين على استكشاف التغيرات في : الإعداد للعديد من الأفالإعداد للأفراد .3

 .المعلومات والتقنيات وحل المشكلات
ضرورة في  أصبحعل الأفراد قادرين على التعلم الوعي المعلوماتي بج التعلم مدى الحياة: .4

 .خارجهاالمؤسسات التعليمية و 
 ،للعمل: حيث يزود الوعي المعلوماتي الأفراد بالمهارات الضرورية المشاركة في المعلومات .5

 .ومن ثم اتخاذ القرارات والتدخل الفعال للمشاركة في المعلومات

 ،للطلبة اختياريًا  امي في التعلم لم يعد أمرا ومما لا شك فيه أن استخدام تقنيات العصر الرق 
 ةالسيبراني في التعرف على تهديدات ومخاطر الإنترنت المرتبط بالأمنولذلك يساهم الوعي والمعرفة 

 الطلبة.ومن المهم الحرص على وعي ومعرفة  ،بحماية المعلومات الرقمية والشبكات والخوادم

 السيبراني: بالأمن: طرق تنمية الوعي اخامسا 

ضرورة توعية المستخدمين  لىعني كثير من الدراسات التي تناولت الأمن السيبرا  أكدت 
وعليه فقد اهتم كثير من الباحثين  ،المعلوماتشبكات المعلومات ونظمها بطرائق المحافظة على ل

السيبراني لدى  بالأمنالوعي فتناولوا طرق تنمية  ،بهذا الموضوع الرقميفي مجال دراسات الأمن 
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المعلومات المهارات اللازمة للحفاظ على معلوماتهم  مستخدميوضرورة إكساب  ،المستخدمين
 :يلين التفصيل كما ويمكن تناول تلك الطرق بمزيد م ،وضمان حمايتها

 :التدريب على المواطنة الرقميةالطريقة الأولى: 

من المبادئ واللوائح والإجراءات والاتفاقات الثابتة والمتعارف المواطنة الرقمية هي مجموعة  
خلال التعامل  ية، والتي يلتزم بها الفرد صغيراا وكبيرااعليها في الاستخدام المناسب للتكنولوجيا الرقم

 ،الوطن  تقدمالمساهمة في إلىى وبما يؤد لهم،وذلك للاستخدام الأمثل والمناسب  ،مع التقنيات
نحو  توجيهال ؛والحماية ،والتوجيهومن خلال عمليات الإتاحة العادلة ودعم الوصول الإلكتروني 

 .)2015 ،)الدهشان والفويهيماية من أخطارها الحو  ،منافع التقنيات الحديثة

 :المواطنة الرقميةتعلم  الطريقة الثانية: طرق

( 2014 ،المسلماني؛ 2017 الدوسري،؛ 2014الجزار، )تتفق عدة دراسات ومنها   
ة انطلاق وتوفر نقط ،الملائم للتقنية الاستخدامعلى مجموعة من المعايير التي تشكل أساس 

ير المواطنة الرقمية التي عرض معايويمكن  ،الرقمية على فهم أساسيات المواطنة مستخدمي التقنية
 :كما في الشكل التالي(  2019) الصحفيوضحها 
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 (2019وعسكول ) الصحفيالرقمية ( معايير المواطنة 1شكل رقم )

 الهندسة الًجتماعية:الطريقة الثالثة: 

ة التي شــــكال الهندســــة المحمودأنه من أ هة الاجتماعية اســــم يوحي في ظاهر مصــــطلح الهندســــ 
لمعلومات الشـــــــــــــخصـــــــــــــية بينما هو في الحقيقة خطر محدق على ا ،اا ونفعا البشـــــــــــــرية علما عمرت 

 كما  ،(2014، صــــــــــادق)والخاص القطاع الحكومي العام من معلومات على أو  ،للمواطن كفرد
التلاعب بالبشـــــــر وخداعهم بهدف اختراق  :بأنها باختصـــــــاريمكن تعريف الهندســـــــة الاجتماعية 

 (.2017، للأخبار التقنيةالبوابة العربية النظام )
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 ملخص المبحث:

ضرورة رفع  إلىوأشارت  ،السيبراني بالأمن الوعيماهية  في هذا المبحث تناولت الدراسة 
في تعزيز وتنمية السيبراني  بالأمنحيث تسهم التوعية  ،السيبراني في المنظومة التربوية بالأمنعي الو 

لذلك  ،قق متطلبات التعليم للجميعتح تيوال ،القائمةمهارات التعلم التي تتوافق مع المتغيرات 
وتشجيعهم على تأمل عملياتهم  ،يُب تفعيلها عند المعلمين والطلاب وذلك في ضوء احتياجاتهم

 ؛ام بشكل أكثر عمقا اتهوتحديد مجالات احتياج ،وتعميق المعرفة لديهم في هذا الجانب ،التعليمية
 وذلك لتقليل المخاطر السيبرانية الناجمة عن ذلك.

 انه من المهم استخدام تقنيات العصر الرقمي في التعلم إذ لم يعد أمرا أوذكرت الدراسة   
السيبراني في التعرف على تهديدات ومخاطر  بالأمنولذلك يساهم الوعي والمعرفة  ،للطلبة اختياريًا 

ومن المهم الحرص على وعي  ،الرقمية والشبكات والخوادمالإنترنت المرتبط بحماية المعلومات 
 السيبراني.  بالأمنومعرفة الطلبة 

السيبراني فإن المنظومة  بالأمنوأشارت الباحثة أنه في ظل التطورات الحديثة وتنوع الوعي  
التربوية تتطلب إعادة تشكيل معارف المعلمين ومعتقداتهم وممارساتهم التدريسية بما يتواكب مع 

وتنمية مهاراته  ،فالمعلم هو الركيزة الأساسية التي تقوم عليها المؤسسات التعليمية ،التغيرات القائمة
.ا على طلابه ومجتمعهابيا سينعكس إيُ وعي لديه في ظل التحول الرقميوزيًدة ال



 
 

 المبحث الثالث

 دور المدرسة الثانوية في تنمية الوعي بالأمن السيبراني

: دور المملكة العربية السعودية في تنمية الوعي بالأمن  أولاا
 السيبراني.

ثانياا: برامج ومبادرات ساهمت في رفع مستوى الوعي بالأمن 
 السيبراني في المملكة العربية السعودية.

 ثالثاا: دور وزارة التعليم في تنمية الوعي بالأمن السيبراني.

 بالأمن السيبراني. رابعاا: دور المدرسة الثانوية في تنمية الوعي
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 الفصل الثاني

 المبحث الثالث

 مدخل:

 ،السيبراني بالأمنهذا المبحث دور المملكة العربية السعودية في تنمية الوعي  تضمن  
ثم التطرق  ،من برامج ومبادرات المملكة العربية السعودية في رفع مستوى هذا الوعي وعرض بعض  

 السيبراني. بالأمنفي تنمية الوعي دور المدرسة الثانوية  إلى دور وزارة التعليم في ذلك وصولاا  إلى

 السيبراني: بالأمن: دور المملكة العربية السعودية في تنمية الوعي أولًا 

 إلىالسيبراني وصلت  بالأمنأن النفقات العالمية المتعلقة إلى  (2019الخيل ) شار أبوأ 
الاختراقات الأمنية التي  حصيلة بالغةخسائر مالية  ؤسساتوقد واجهت الم ،مليار ريًل 360

كاي الأمنية من خلال دراسة شركة كاسبير س أشارتفي المملكة العربية السعودية و  ،واجهتها
فقط 2018خلال عام  سيبرانيةالسعودية تعرضت لهجمات  ؤسسات% من الم60ن بأ أجرتها

مليار ريًل في عام  30تفتقر لتنمية وتعزيز أدواتها الدفاعية، وقد بلغت  ما زالت% 40و
 ؤسساتجمات السيبرانية قد كلفت المأن اله إلى 2016ام أشارت التقديرات في عو  ،2020

وبالمقارنة مع الكوارث الطبيعية مثل  ، على مستوى العالممليار دولار سنويًا  450 إلىما يصل 
لذا فإن  ،مليار دولار 108فقد تسبب إعصار كاترينا في خسائر تقدر قيمتها بحوالي  ،الأعاصير

الوحيد في تحقيق المطلوب للفرد والمجتمع في ظل الاستخدام الواسع الأمن السيبراني يعد هو الحل 
 .االأنظمة بكافة أنواعهللحاسب الآلي وتطبيقاته والأجهزة و 

ة دور الفضاء الإلكتروني في تحقيق رؤية المملك ه في ضوء تعزيزنإ (2019وذكر طاهر)
حماية أنظمة المعلومات  ضرورةأصبح من ال ،الإلكترونيةخاطر م خاصة مع تزايد الم2030

 ،تهاوسلامالمعلومات  على سريةنفسه المحافظة وفي الوقت  ،هذه المخاطرالاتصالات ضد و 
؛ ولذا ممتلكات البنية التحتية والجهات الحيوية الوطنية بطريقة سلسة وآمنة إلىوصول السماح للو 

التنظيمية والتشغيلية في  مجالاتها طوراام ،الهيئة الوطنية للأمن السيبرانينشاء جاء القرار الملكي بإ
 الشبكات وأنظمة تقنية المعلومات حماية طويرمن خلال العمل على ت ،مجال الأمن السيبراني

مراعية في ذلك  ،معلوماتمن  تويهمن خدمات وما تح توفرهمن أجهزة وبرمجيات وما  عناصرهاو 
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ومستهدفة التأسيس لصناعة وطنية في مجال  ،لدى المجتمعلأمن السيبراني لكبيرة الالأهمية الحيوية 
وعليه قامت الهيئة ببناء الشراكات مع  ،الأمن السيبراني لتحقق المملكة الريًدة في هذا المجال

 ؛في مجال الأمن السيبرانيالابتكار والاستثمار و  التشجيع على التطويرو  ،الجهات العامة والخاصة
 .ل الاقتصاد الوطني للمملكة العربية السعوديةتحقيق نهضة تقنية تخدم مستقبمساهمة في لل

السيبراني في المملكة العربية  بالأمن: برامج ومبادرات ساهمت في رفع مستوى الوعي اثانيا 
 السعودية:

 بالأمنقدمت الهيئة الوطنية للأمن السيبراني العديد من التوصيات لرفع مستوى الوعي   
لتمكين  ةالسيبراني قوة( تعزيز ال2021، )الهيئة الوطنية للأمن السيبراني :ومنها ما يلي ،السيبراني

 ،وجود الموظف في مكان العمل بشكل حضوريالحاجة ل دونأعمالهم عن بعد  تنفيذالموظفين من 
التوعية  اشتملت على ،بضوابط الأمن السيبراني للعمل عن بعد لائحة وضعتوفي هذا الإطار 

 ،السيبراني وإدارة هويًت الدخول والصلاحيات وحماية الأنظمة وأجهزة معالجة المعلومات بالأمن
ا من كما قدمت عددا   ،وإدارة الحوادث ،وإدارة أمن الشبكات والتشفير ومراقبة الأمن السيبراني

 :مثل ،البرامج والمبادرات الوطنية التي قد تساهم في رفع مستوى وفاعلية الأمن السيبراني

 ،السيبراني بالأمنرفع مستوى الوعي ل وذلكالإرشادي للأمن السيبراني: المركز الوطني  -
من السيبراني قام المركز الوطني الإرشادي للأف ؛آثارها فيفالمخاطر السيبرانية وتخ فاديوت

 .خر وأخطر الثغراتبإصدار التنبيهات بآ
يات المحلية الفنية للأمن والبرمجة: بسبب الإمكانالاتحاد السعودي للأمن السيبراني  -

 رعايةلأمن السيبراني والبرمجة تحت البرمجيات أطُلق الاتحاد السعودي ل عزيزوتالسيبراني، 
وعي الزيًدة  ساعد علىت مخططاتأنشطة و  وفيرولمبية السعودية؛ للعمل على تاللجنة الأ

وتشجيع الشباب للاحتراف في هذا  تعزيزالسيبراني والبرمجة و  لأمنبمبادئ ا يالمجتمع
 .المجال

مبادرة أطلقتها وزارة الاتصالات وتقنية وهي الأكاديمية الوطنية للأمن السيبراني:  -
المعلومات بالتعاون مع صندوق تنمية الموارد البشرية بهدف رفع مستوى القدرات الرقمية 

وتشمل عدة  ،تحول الرقميالوطنية في مختلف مجالات التقنية الحديثة لمواكبة متطلبات ال
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تطوير الويب  ،الحوسبة السحابية ،مسارات )تحليل بيانات الذكاء الاصطناعي
 .البرامج التنفيذية( ،تصميم وتطوير الألعاب ،والتطبيقات

السيبراني على المستوى الوطني  تعزيز الأمن إلىدف مبادرة حصين وته مبادرة حصين: -
تعمل كما   ،من الانتحال والاستخدام غير المصرح به عمل على حماية البريد الإلكترونيالو 

والتحقيق  ،سجلات لأسماء النطاق على توعية الجهات بمدى تنفيذ مبادرة حصين وإنشاء
وتوعية السلطات الوطنية بأهمية تفعيل أسماء النطاقات  ،في سجلات أسماء النطاقات

 ا.المسجلة وكيفية تنفيذه

 السيبراني: بالأمن: دور وزارة التعليم في تنمية الوعي اثالثا 

يعد الأمن السيبراني الحل الأمثل لمراقبة الاستخدام واسع النطاق للإنترنت وتطبيقاته 
غير  يًتمحتو  حيث توجد ؛لمخاطر الناجمة عن سوء الاستخداموأنظمته المختلفة من أجل تقليل ا

 إلىسلبي على الأخلاق والقيم الاجتماعية، مما يؤدي ال هاتأثير  الهبها، و وغير مرغوب  ةقانوني
، أو التقليد إلىتدعوهم ، سلوكيات غير سوية إلىتغيرات في شخصيات الأفراد وميل بعضهم 

 ،من بناء مجتمع مهتم ومسؤول وواعيلا بد  ولذلك على ذلك، ممارسة ألعاب معينة تشجع
يمكنه التعامل مع هذه المخاطر وفقاا لقواعد السلامة مع فهم التبعات القانونية للسلوك غير 

 .(2020 ،)الصانع رالآخرين للخط ه ويعرضالذي يعرض المرغوب به

، نسوبيهافي محاولة لزيًدة الوعي بمخاطر الأمن عبر الإنترنت، تقوم وزارة التعليم بتثقيف مو 
 فشاءالإبما في ذلك المعلمين وأولياء الأمور والطلاب، حول ضرورة الاحتفاظ بمعلوماتهم وعدم 

بإرسال  وزارة التعليم تقوم الأمن السيبراني وبالتعاون مع ،ات أو تقديمها لأي شخصذه المعلومبه
بمنصة البيانات المتعلقة  إلىأي شخص غير معروف من الوصول  بالتحذير منرسائل نصية تفيد 

 إلى تهدف الوطني للأمن السيبراني اتفاقيةعت وزارة التعليم والجهاز مدرستي. ولهذا الغرض، وقَّ 
لتوعية في مجال الأمن تعزيز التعاون المشترك في مجالات التعليم والبحث العلمي والتدريب وا

 الأمن السيبرانييساعد على تطوير مؤهلات الكادر الوطني وبناء القدرات في مجال مما  ،السيبراني
 (.2022 م،)وزارة التعلي
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 الاستراتيجيةوأهداف ها لتحقيق أهداف عليممع وزارة الت الاستراتيجيوتأتي أهمية التعاون 
 والتي تتمثل في تطوير الكوادر الوطنية المتخصصة في الأمن السيبراني ،الوطنية للأمن السيبراني

ودعم وتشجيع البحث العلمي، لتكون بمثابة جوهر تلبية الاحتياجات الوطنية في هذا المجال، و 
وذلك لتعزيز الأمن السيبراني  ،خدمات الأمن السيبرانيعلى  تزايدالقدرات الوطنية لتلبية الطلب الم

في التعاون بموجب الاتفاقية يتمثل هذا و  ،مار الفرص المتاحة في هذا القطاعفي المملكة واستث
السيبراني  عليم العالي والتدريب وبناء القدرات في مجال الأمندعم التعاون المشترك في برامج الت

رفع مستوى الوعي بالأمن السيبراني في قطاعي التعليم العام  إلىبالإضافة  ،وتحسين جودة النتائج
ونفذت وزارة التعليم والوكالة  جيع البحث العلمي في هذا المجاليتم أيضاا دعم وتشكما والعالي،  

برنامج منحة  :مثل ؛ات المشتركة خلال الفترة الماضيةيبراني العديد من المبادر الوطنية للأمن الس
الأمن السيبراني، والإطار السعودي لتعليم الأمن السيبراني، وبرنامج تدريبي لخريُي الجامعات 

 .(2022 ،)وزارة التعليم السعودية

 :السيبراني في إنشاء حملة بعنوانقد تعاونت وزارة التعليم مع الهيئة الوطنية للأمن و هذا  
وتهدف هذه الحملة التي تتزامن مع بداية كل عام دراسي خلال السنوات القليلة  ،(م)بأمان نتعل

وللحد من المخاطر التي قد يواجهها الطلاب عند  ،السيبراني بالأمنرفع الوعي  إلىالماضية 
الذي يمكن و أصدر المركز دليل التعليم عن بعد و استخدام الإنترنت لأداء المهام التعليمية اليومية، 

توعوية تحذر من  كما نشر المركز إرشادات  ،من المتسللينأن يساعد في تقوية الشبكات المنزلية 
ذلك  إلىبالإضافة لكتروني الذي قد يتعرض له الطلاب عن طريق وسائل التواصل، التصيد الإ

وكذلك المعلمين وأعضاء  ،المدارس والجامعات طلاب تي تستهدفال منيةالممارسات الأالمركز  نشر
 .(2021 ،)الظويفري هيئة التدريس والمدربين

ذكر أن المركز الوطني الإرشادي للأمن السيبراني يعمل على تعزيز جهود المملكة كما يُ   
السيبراني لدى  بالأمنرفع مستوى الوعي  إلىويهدف  ،السيبراني بالأمنفي رفع مستوى الوعي 

ونشر التحذيرات الدورية للثغرات الأمنية ومشاركة  ،أفراد المجتمع والقطاع الخاص والجهات الوطنية
كما يعمل على بناء   ،التنبيهات لحماية الأفراد والمنشآت والحفاظ على الأمن السيبراني الوطني

 بالأمنرسات في مجال التوعية والتعرف على أفضل المما ،اا ودوليا أوجه التعاون والشراكات محليا 
أفضل الممارسات  إلىإضافة  ،السيبراني لتفعيل البرامج التثقيفية التي تخاطب مختلف المستويًت
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( 2021) الهيئة الوطنية للأمن السيبرانيومن أهداف الحملة حسب  ،الثغرات الأمنية مع للتعامل
يتعرض لها الطالب أثناء ممارسة مهامه وتقليل المخاطر التي قد  ،السيبراني بالأمنرفع الوعي 

اءات وإيضاح أبرز الإجر  ،وتحصين شبكة المنزل ضد الاختراقات ،التعليمية اليومية بالإنترنت
وإرشادات في الخصوصية  ،لي والأجهزة الذكيةلتحصين الحاسب الآالوقائية الواجب مراعاتها؛ 

 .س الافتراضيةحول أساسيات تجهيز وتخصيص مكان في المنزل لتلقي الدرو 

السيبراني قامت بتوعية منسوبي التعليم  بالأمنا لدور وزارة التعليم في تنمية الوعي وامتدادا  
وضرورة أن تكون  ،عن طريق تقديم إرشادات لهم في التعامل مع بياناتهم المتعلقة بمنصة مدرستي

وعدم تمكين أي شخص منها؛ وذلك من خلال الرسائل النصية  ،هذه البيانات خاصة بهم فقط
لأمية الرقمية كل ذلك في سبيل رفع الوعي بأهمية الأمن السيبراني ومحو ا  ،والتوجيهات المباشرة

السيبراني  بالأمنإذ يعتمد الوعي  ،من للمحتوى وطرق مشاركته واستخدامهمن خلال التصفح الآ
 ،اية أنفسهم وبياناتهم وأجهزتهماسية التي يمكنهم من خلالها حمعلى معرفة الأفراد بالطرق الأس

يمكن العثور على أساس هذا الوعي في تطوير المهارات الأساسية للتكنولوجيا ومحو الأمية و 
السيبراني كجزء من  بالأمنحيث يتم تضمين المهارات والكفاءات المتعلقة بالوعي  ،الرقمية

  أو كعناصر للتعلم مدى الحياة ،لرقمية أو الحاسوبية أو المعلوماتيةالدورات التدريبية في المعرفة ا
(Bhatnagar, 2020). 

مع التركيز على  ،السيبراني بشكل أكبر بالأمنكما تم تطبيق المهارات المتعلقة بالوعي   
وتخزين  ،الكفاءات مثل: الإدارة الجيدة لكلمات المرور باستخدام كلمات مرور آمنة مختلفة

والتعرف على محاولات  ،والمصادقة الثنائية ،المرور بأمان باستخدام مدير كلمات المروركلمات 
 واستخدام المصدر الموثوق ،واكتشاف رسائل البريد الإلكتروني الضارة ،التصيد الاحتيالي

(Frydenberg, 2020)،  السيبراني للمدرسة  بالأمنوعلى هذا أبدت وزارة التعليم الاهتمام
 ،الدور الذي يمكن أن تؤديه في التوعية في مجال الأمن السيبراني إلىبالإضافة  ،والعاملين بها

بعض تلك  إلى( 2020) المذكور في المنتشري وحريري.Kritizingler et al(2017)  ويشير
 :وذلك على النحو الآتي ،الأدوار

وتحذير الطلاب  ،من السيبرانيمستوى المدرسة لزيًدة الوعي بالأ ة علىوضع خطة رئيس -
 والمعلمين من المخاطر والانتهاكات السيبرانية.
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كنولوجيا الرقمية، بما في التأكد من قيام جميع المدارس بتنفيذ سياسات واضحة بشأن الت -
 يُبهذه السياسات على جميع المدارس، كما  ويُب توزيع ،من السيبرانيذلك الأ

 الإشراف على تنفيذها من قبل بعض السلطات داخل وزارة التربية والتعليم.
والانتهاكات  مع المخاطريُب أن يكون لدى وزارة التعليم خطة عمل واضحة للتعامل  -

اصل معها للاستجابة لهذه السيبرانية، ويُب أن تتضمن الخطة الجهات التي يمكنها التو 
 .المخاطر

 ،لأمن السيبرانيحول التوعية باوالطلاب تنظيم دورات تدريبية لجميع المعلمين  -
والإجراءات التي يمكن للمعلمين والطلاب اتباعها إذا تعرضوا للمخاطر والانتهاكات 

 .السيبرانية
تطوير برامج التوعية بالأمن السيبراني بالتعاون مع المؤسسات الأكاديمية مثل الجامعات  -

لتوفير الموارد والدعم اللازم للتدريب  ؛قتصادية ومنظمات المجتمع المدنيوالمؤسسات الا
 .ونشر التوعية بالأمن السيبراني

 .إشراك أولياء الأمور في خطط العمل المدرسي والبرامج المتعلقة بالأمن السيبراني -
نشر الوعي بقضايً الأمن السيبراني على نطاق واسع من خلال عقد ورش الاجتهاد في   -

العمل والندوات والأيًم المفتوحة التي تركز بشكل خاص على الأمن السيبراني، ووضع 
الملصقات، وتوزيع كتيبات أو منشورات للتوعية، أو من خلال مواقع التواصل 

  ي.الاجتماع
 .موضوعات الأمن السيبراني في أدلة المعلمتضمين  -
ومناقشته في  ،ساسية للطلابالوعي بالأمن السيبراني في المهارات الحياتية الأإشراك  -

 .القضايً المطروحة أثناء التدريس والأنشطة المدرسية

السيبراني أن صدور الأوامر  بالأمنويتضح من خلال تناول دور وزارة التعليم في تنمية الوعي 
الملكية بالمملكة العربية السعودية بإنشاء )الهيئة الوطنية للأمن السيبراني( وهي المختصة بشؤون 

 بالأمنالاهتمام  إلىأدى  ،وترتبط بمقام خادم الحرمين الشريفين ،لأمن السيبراني في المملكةا
السيبراني  بالأمنومنها وزارة التعليم التي أبدت الاهتمام  ،السيبراني على مستوى جميع الوزارات

السيبراني والطرق التي تعززها  بالأمنوأدوارها في تنمية الوعي  ،للمدارس والجامعات والعاملين بها
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والالتزام بالنواحي الأمنية والحماية  ،لدى المعلمات والمتعلمات بما يمكنهن من الوعي والمسؤولية
تؤديه في التوعية في مجال الأمن  ذيالدور ال إلىبالإضافة  ،والتعامل مع المعلومات الرقمية المختلفة

 .يالسيبراني لدى الأفراد في المجتمع السعود

ولذلك فإن المملكة العربية السعودية تدرك أهمية تكامل كافة الجهود في ظل التحديًت   
نهضة ؛ لتحقيق هدف ال2030التي تواجهها في استكمال بناء الدولة الحديثة بما يتوافق مع رؤية 

، بيدلذلك تم التحالف والعمل يداا و  ،من خلال حماية أنظمة المعلومات والبنية التحتية المرغوبة
لأن معظم الجامعات في المملكة العربية السعودية تهتم  ؛الأمن الشبكيبدءاا من التعليم لضمان 

الدراسات العليا  إلىيتجه البعض بل إن  الخاصة بها، اسبالح كلياتبتدريس أمن المعلومات في  
مساعدة بهدف  ؛بتأسيس المراكز والمؤسسات المعنية بقضية الأمن السيبراني ، مروراافي هذا المجال

 :(2019 ،)أبوثنينهذه المراكز  أهممن السلطات الوطنية في إنجاز مهامها وأهدافها، و 

 .الهيئة الوطنية للأمن السيبراني -
 .المركز الوطني للعمليات الأمنية في وزارة الداخلية -
 .المركز الوطني لتقنية أمن المعلومات بمدينة الملك عبد العزيز للعلوم والتقنية -
 رعايةوهو مؤسسة وطنية تأسست تحت  ،الاتحاد السعودي للأمن السيبراني والبرمجة -

 .اللجنة الأولمبية السعودية
 .مركز التميز لأمن المعلومات بجامعة الملك سعود -
 .وحدة الأمن السيبراني بجامعة الأمير سلطان -

مجة سعود بن عبد هذا وقد أصدر رئيس مجلس إدارة الاتحاد السعودي للأمن السيبراني والبر  
وإطلاق  ،السيبراني والبرمجة والذكاء الاصطناعي بالأمنا بإنشاء كلية تختص الله القحطاني قرارا 

اسم الأمير محمد بن سلمان بن عبد العزيز ولي العهد نائب رئيس مجلس الوزراء وزير الدفاع 
تمكين المملكة وتحفيز شبابها في  إلىويأتي إنشاء الكلية في ظل سعي الحكومة السعودية  ،عليها

ال المجمنها و  ،صناعة طاقات احترافية بإبداعات تقنية ذات قيمة عالية ومبتكرة في كل المجالات
البرمجة في ا من الاتحاد السعودي للأمن السيبراني و إسهاما  ؛السيبراني والبرمجة والذكاء الاصطناعي

ء وتأهيل قدرات وطنية شابة محترفة بأحدث بنا إلىوتسعى الكلية  ،2030تحقيق أهداف رؤية 
وأضاف  ،2030في تحقيق أهداف رؤية المملكة الوسائل التقنية التي يمكن من خلالها المساعدة 
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وقد  ،السيبراني والبرمجة والذكاء الاصطناعي بالأمنسعود القحطاني قرار إنشاء أكاديمية تختص 
معرفة وتقني ينافس الدول  مجتمع إلىفي التحول  2030جاء تأسيسها بناء على رؤية المملكة 

 من السيبرانيالأ خاصة في مجال ،العالمية المتقدمة في الإبداع التقني المعلوماتي والريًضات الذهنية
بناء وتأهيل قدرات وطنية شابة محترفة بأحدث الوسائل التقنية  إلىوتسعى الأكاديمية  ،والبرمجة

وتأتي مبادرة إنشاء  ،2030أهداف رؤية المملكة  ة في تحقيقالتي يمكن من خلالها المساعد
الحيوية الأكاديمية متزامنة مع التطورات والتحديًت التي تواجهها الدول العالمية في هذه المجالات 

 (.2018، معهد الأمير سعود الفيصل للدراسات الدبلوماسية -)وزارة الخارجية 

 السيبراني: بالأمن: دور المدرسة الثانوية في تنمية الوعي ارابعا 

 السيبراني لدى المدرسة الثانوية بالأمنلوعي وجود ا من لوازم الحياة التعليمية المعاصرةإن  
تمعات من الانتهاكات التي تحمي الطلبة والأفراد والمجالطرق وما هي  ؟وكيف يعمل ؟وماذا يعني
والتي تؤثر بشكل كبير على التركيبة الإنسانية  ؟من هذه المخاطرالحماية  احتى يمكنه ،السيبرانية

ساليب أ اوذلك من خلال استخدامه ،، ثقافةالمكونة من دين وعقيدة وقيم وأخلاق وانتماء و 
 ،السيبراني عند المعلمين والطلاب بالأمنحيث يعد رفع الوعي  ، لدى الطلبةابتكارية تلقى قبولاا 

هاراتهم المهنية والمستقبلية بما يتوافق مع المتغيرات التقنية السريعة في ضوء ية لمس للتنموتبني أس
الهجمات السيبرانية في المؤسسات التعليمية والعمل على تلافيها  لتقليلأساساا  حاجاتهم وخبراتهم

 .(2022، )السعادات والتميمي

لمدارس الثانوية دور مهم في مجال التوعية بالأمن السيبراني، ويتطلب القيام بهذا الدور لو  
وعياا كافياا بالأمن السيبراني، وهناك عدد من الإجراءات التي يُب أن تكون المدارس الثانوية على 

تطبيقها  الانتهاكات، والتي يمكنو دراية بها، خاصة فيما يتعلق بالوقاية من الهجمات السيبرانية 
الإنترنت العديد من الأخطاء الأكثر شيوعاا  ييرتكب مستخدم، بحيث على المستوى الفردي

عبر أجهزة الكمبيوتر أو الهواتف الذكية، ويُب على المدارس الثانوية الحرص على تجنب هذه 
)المبارك وآخرون،  وتتلخص فيما يليعلمين والطلاب، الم إلىإيصالها  إلىالأخطاء، بالإضافة 

2014): 

 .ديثهاتح عدمكلمة مرور ضعيفة و   ياراخت -
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 .م نفس كلمة المرور لجميع الحساباتااستخد -
 .مراقبة الخاص دونجهاز الكمبيوتر  إهمال -
 .فتح رسائل البريد الإلكتروني ومرفقاتها من جهات أو أشخاص غير معروفين -
 .صحيحة أو تخزينها بصورة غير إدخال البيانات -
 .الكشف عن المعلومات الشخصية عبر مواقع التواصل الاجتماعي -
 .عدم تحديث برامج مكافحة الفيروسات وأنظمة التشغيل ومتصفحات الإنترنت -

في  في المدرسة الثانوية ويتضح مما سبق أن هناك مسؤولية مزدوجة تقع على عاتق المعلمات
 ،السيبراني بالأمنويتعلق الجانب الأول من هذه المسؤولية بضرورة الوعي  ،عصر الثورة المعلوماتية

عن أهميته بالنسبة للمعلمة  فضلاا  ،باعتباره من الأمور اللازمة لكل مستخدم للإنترنت بشكل عام
ا لدورها المهم في إعداد الطالبات وتوعيتهن بمخاطر وانتهاكات الأمن نظرا  ،بشكل خاص

 .السيبراني
ا للأمن ا جديدا أن الأمن السيبراني يُمثل مفهوما  إلى لما سبق فقد توصلت الدراسةونتيجة   

وذلك لمواجهة الأخطار والانتهاكات القادمة عبر الفضاء المعلوماتي  ،في عصر الثورة المعلوماتية
وخصصت ميزانيات ضخمة لترسيخ  ،والتي قد تأسست لأجله مؤسسات خاصة ،أو السيبراني

كما سنت القوانين حول العالم لتطبيق مفاهيم الأمن السيبراني ومعاقبة مرتكبي   ،مبادئ هذا الأمن
الطرق المثلى التي ينبغي على  إلىحيث أشار العرض السابق  ،المخاطر والانتهاكات السيبرانية

طر والانتهاكات من المخا المدرسة الثانوية تطبيقها من أجل حماية نفسها ومعلماتها وطالباتها
الدور الذي يُمكن أن تقدمه وزارة التعليم  اوأيضا  ،الطالباتالمعلمات و  توعيةية ودورها في السيبران

 .مع المؤسسات الحكومية والخاصة في هذا المجال من أجل رفع مستوى الوعي لدى الطالبات

( بأن ما يزيد من الأهمية التربوية للأمن 2020ا وقد أضاف المنتشري وحريري )هذ 
سيبرانية دون أن يكون ال تهديداتالانتهاكات وال إلىوالطلاب  تعرض المعلمينالسيبراني هو 

 وهو ماعلى التصفح الآمن للإنترنت؛  رهاخطستوى وم ،الانتهاكات والمخاطر ذهبه علملديهم 
المباشر  ماني لدى هؤلاء المعلمين لتأثيرهضرورة رفع مستوى الوعي بأهمية الأمن السيبر  ستدعيي

 .الجهود من قبل المدرسة ووزارة التعليم في هذا الشأن عاونوضرورة ت ،على الطالبات
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وجود عدد من المخاطر السيبرانية لدى طلبة المرحلة  Goran (2017) كما بينت دراسة  
وتجنب المخاطر السيبرانية  ،وأهمية رفع مستوى وعي الطلبة بخصوص الأمن السيبراني ،الثانوية

 أثناء استخدام الإنترنت.والانتهاكات التي يتعرضون لها 
 ملخص المبحث:

 بالأمندور المملكة العربية السعودية في تنمية الوعي في هذا المبحث  عرضت الدراسة 
جمات علومات والاتصالات ضد الهنه أصبح من الأهمية حماية أنظمة المأوذكرت  ،السيبراني

 السيبراني. وكان دور المملكة في ذلك هو قرار تأسيس الهيئة الوطنية للأمن ،لكترونيةالإ

السيبراني  بالأمنبرامج ومبادرات ساهمت في رفع مستوى الوعي ومن ثم عرضت الدراسة   
والاتحاد  ،رشادي للأمن السيبرانيومن ضمنها المركز الوطني الإ ،في المملكة العربية السعودية

 ني ومبادرة حصين. السيبرا للأمنوالأكاديمية الوطنية  ،السيبراني والبرمجةالسعودي للأمن 

أن المركز الوطني الإرشادي للأمن السيبراني يعمل على تعزيز جهود المملكة في  ذكرتكما       
رفع مستوى الوعي بالأمن السيبراني، ويهدف إلى رفع مستوى الوعي بالأمن السيبراني لدى أفراد 

ونشر التحذيرات الدورية للثغرات الأمنية ومشاركة  ،قطاع الخاص والجهات الوطنيةالمجتمع وال
التنبيهات لحماية الأفراد والمنشآت والحفاظ على الأمن السيبراني الوطني، كما يعمل على بناء 

ا، والتعرف على أفضل الممارسات في مجال التوعية بالأمن ا ودوليا أوجه التعاون والشراكات محليا 
براني لتفعيل البرامج التثقيفية التي تخاطب مختلف المستويًت، إضافة إلى أفضل الممارسات السي

( 2021) الثغرات الأمنية، ومن أهداف الحملة حسب الهيئة الوطنية للأمن السيبراني مع للتعامل
ه رفع الوعي بالأمن السيبراني، وتقليل المخاطر التي قد يتعرض لها الطالب أثناء ممارسة مهام

التعليمية اليومية بالإنترنت، وتحصين شبكة المنزل ضد الاختراقات، وإيضاح أبرز الإجراءات 
لي والأجهزة الذكية، وإرشادات في الخصوصية الوقائية الواجب مراعاتها؛ لتحصين الحاسب الآ

 .حول أساسيات تجهيز وتخصيص مكان في المنزل لتلقي الدروس الافتراضية

للمدرسة سة الى ذكر بعض الأدوار المتعلقة بالوعي بالأمن السيبراني كما تدرجت الدرا      
السيبراني، من وضع خطة رئيسة على مستوى المدرسة لزيًدة الوعي بالأومنها:  ،والعاملين بها

 وتحذير الطلاب والمعلمين من المخاطر والانتهاكات السيبرانية.
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أوضحت الدراسة أن هناك مسؤولية تقع على عاتق المدرسة الثانوية في عصر  اوختاما  
باعتباره  ،السيبراني بالأمنويتعلق الجانب الأول من هذه المسؤولية بضرورة الوعي  ،الثورة المعلوماتية

عن أهميته بالنسبة للمعلمة بشكل  فضلاا  ،من الأمور اللازمة لكل مستخدم للإنترنت بشكل عام
، ا لدورها المهم في إعداد الطالبات وتوعيتهن بمخاطر وانتهاكات الأمن السيبرانينظرا  ؛خاص

الطرق المثلى التي ينبغي على المدرسة الثانوية تطبيقها من أجل حماية نفسها ومعلماتها  إلىوأشارت 
الدور  اوأيضا  ،المعلمات والطالبات دورها في توعيةوطالباتها من المخاطر والانتهاكات السيبرانية و 

الذي يُمكن أن تقدمه وزارة التعليم مع المؤسسات الحكومية والخاصة في هذا المجال من أجل رفع 
.مستوى الوعي لدى الطالبات



 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 المبحث الرابع

 النظريات المفسرة للدراسة

: نظرية البناء المعرفي.   أولًا

 النظام.ثانياا: نظرية 
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 الفصل الثاني

 رابعالمبحث ال

 مدخل:

بتعزيز الوعي بالأمن وربطها  ،لعرض النظريًت المفسرةقامت الدراسة بتخصيص هذا المبحث      
 .السيبراني في المدارس

: نظرية البناء المعرفي:  أولًا

ن جهة وتعزيز الأمن النظرية يمكن أن تفسر العلاقة بين الأنشطة المدرسية والمناهج م وهذه    
وتركز هذه النظرية على أن المتعلمين يبنون معرفتهم  ،ولها عدة مسمياتالسيبراني من جهة أخرى، 

من خلال التفاعل مع المعلومات الجديدة )في المناهج( وربطها بما يعرفونه مسبقاا، حيث يمكن 
 لمناهج أن تورد مفاهيم الأمن السيبراني بطريقة منظمة ومتدرجة.ل

وفي الأنشطة الصفية وغير الصفية يحتاج الطلاب إلى تطبيق ما يتعلمونه في سياقات واقعية،      
 ية المتعلقة بحماية البيانات والقيم الأخلاقيةتكامل بين المناهج والأنشطة التفاعليحدث الوهنا 

 وحل المشكلات.والتفكير النقدي 

 ثانياا: نظرية النظام: 

؛ ز الأمن السيبراني لدى المتعلمينالنظرية التي تفسر العلاقة بين الإدارة المدرسية وتعزيوهي      
حيث تتفاعل الأجزاء المختلفة )الإدارة، المعلمين، الطلاب،  ،تنظر للمدرسة كمنظومة متكاملةو 

المناهج، الأنشطة، البيئة( لتحقيق الأهداف التعليمية، من خلال وضع السياسات المتعلقة بالأمن 
السيبراني وتشجيع الثقافة السيبرانية، فنظرية النظام تقدم إطاراا شاملاا لفهم كيف يمكن للإدارة 

افة الجوانب التنظيمية والتربوية والتكنولوجية لتعزيز الوعي بالمهارات السيبرانية المدرسية أن تنسق ك
 لدى المتعلمين. 
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 ملخص:

تطرقت الدراسة في هذا المبحث إلى النظريًت المفسرة للدراسة، وكان من أهمها نظرية البناء      
المناهج والأنشطة الصفية  خلالتركز على المتعلمين وربطتها بالوعي السيبراني من المعرفي التي 

 صفية.الغير و 

أما نظرية النظام فهي تركز على الإدارة المدرسية ومسؤوليتها نحو رفع الوعي بالأمن السيبراني      
 من كافة الجوانب.

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الفصل الثالث 

 االدراسة وإجراءاتهمنهجية 

: منهجية الدراسة  أولاا
 ثانياا: مجتمع الدراسة وعينتها

 ثالثاا: أدوات الدراسة
 رابعاا: إجراءات تطبيق أداة الدراسة

 خامساا: الأساليب الإحصائية المستخدمة في تطبيق أدوات الدراسة
 سادساا: أخلاقيات البحث العلمي المتبعة في الدراسة الحالية
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 الفصل الثالث

 إجراءاتهامنهجية الدراسة و 

 مدخل: 

يتناول هذا الفصل الطريقة التي اتبعتها الباحثة بما يتفق مع مشكلة الدراسة من حيث منهج      
 ،وثباتهاوالتأكد من صدقها  ،لإجراءات بناء أداة الدراسة اوعرضا  ،الدراسة ومجتمعها وعينتها
 وأساليب تحليل البيانات.

 :: منهجية الدراسةولًا أ

وذلك نظراا لطبيعة الدراسة التي تحاول  ؛المنهج الوصفي المسحي استخدمت الدراسة      
لأمن السيبراني با الوعيية في تنمية دور المدرسة الثانوية في منطقة القصيم التعليم إلىالوصول 

المنهج بـ: "استجواب جميع أفراد مجتمع البحث أو عينة ممثلة حيث يهتم هذا  ،لدى الطالبات
دون أن يتجاوز  ،منهم؛ بهدف وصف الظاهرة المدروسة من حيث طبيعتها ودرجة وجودها فقط

 (.191ص.  ،2010، و استنتاج الأسباب" )العسافدراسة العلاقة أ إلىذلك 

ومحاولة منظمة لجمع البيانات  بأنه: "دراسة شاملة ومستعرضة (2019ويؤكد المحمودي )     
 . (51)ص. وتحليل وتفسير وتقرير الوضع الراهن لموضوع ما في بيئة محددة ووقت معين"

 : وعينتها : مجتمع الدراسةاثانيا 

دراســــة المجتمع  إلىيلجأ الباحثون  ،لصــــعوبة دراســــة مجتمع بأكمله من كافة الجوانب انظرا  
"عــدة أفراد مكونــة للمجتمع أخــذت منــه  :والعينــة هي ،من خلال عينــة تعــد ممثلــة لهــذا المجتمع

، ويتوقف صـــــــــــــــدق تمثيل العينة للمجتمع على طريقة اختيارها وحجمها" )الصـــــــــــــــاوي ،لتمثله
معلومات عن المجتمع الأصلي  ىف من اختيار العينة هو الحصول علوالهد، (40ص.، 1992

 تم الحصول عليها من الدراسة النتائج التيوفي حالة اختيار العينة اختياراا سليماا يمكن تعميم  ،لها
 وبمقدار تمثيل العينة للمجتمع تكون نتائجها صــادقة بالنســبة له ،المجتمع الذي اشــتقت منه ىعل

ا بالغ (؛ كل ذلك جعل اســـــــــتيفاء كامل مجتمع الدراســـــــــة أمرا 108ص.، 1993، الحميد )عبد
 لذا تم اختيار عينة عشوائية منه.  ،الصعوبة
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 Steven Kقامت الباحثة باستخدام معادلة ستيفن ثامبسون.  (n) العينة ولتعيين حجم

(2012), Thompson، :وهي كالتالي 
 

NP (1- P)  

 = N 

 (N - 1) (d2/z2) + P (1 - P)  
( ومستوى الثقة 0.05الدرجة المعيارية لمستوى المعنوية ) (z)و ،حجم المجتمع( N) حيث    

 ،القيمة الاحتمالية (P)و ،(0.05وتساوي ) ،نسبة الخطأ (dو) ،(1.96وتساوي ) ،(0.95)
 (.0.05وتساوي )

 وبتطبيق المعادلة السابقة يكون حجم العينة بالنسبة للمجتمع كالتالي:
والذي يبلغ  ،طالبات المرحلة الثانوية في المدارس الحكومية في منطقة القصيم التعليمية -1

 ،(8ه( ملحق رقم )1443، بالقصيمطالبة )إحصاءات إدارة التعليم 19838عددهن 
 .طالبة (380وتتمثل عينة الدراسة في عينة عشوائية عددها )

 (1)جدول 
  الطالبات"ية للعينة الأساسية "ئو النسبة الم

 ةئويالنسبة الم عدد الطالبات في العينة الأساسية عدد الطالبات الإجمالي
19838 380 1.91% 

 

والذي يبلغ  ،المدارس الحكومية في منطقة القصيم التعليميةمعلمات المرحلة الثانوية في  -2
 ،(8ه( ملحق رقم )1443، معلمة )إحصاءات إدارة التعليم بالقصيم 2258عددهن 

 ( معلمة.350وتتمثل عينة الدراسة في عينة عشوائية عددها )
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 (2) جدول
  ية للعينة الأساسية " المعلمات"ئو النسبة الم

 يةئو النسبة الم عدد المعلمات في العينة الأساسية الإجماليعدد المعلمات 
2258 350 15.5% 

 
بناءا على  ( خبراء بشكل قصدي5تم اختيار ) ،ن في مجال الأمن السيبرانيو المهتمالخبراء  -3

 . المعايير التالية: اهتمامهم بمجال الأمن السيبراني، نشرهم لبحث محكم للأمن السيبراني
 أدوات الدراسة: :اثالثا 

الدراسة على بناء وتصميم أداة الاستبانة لجمع البيانات حول موضوع  اعتمدت 
المعلمات الطالبات و  ةانستهدف الاستبتبحيث  ،لمناسبتها لطبيعة الدراسة وأهدافها انظرا  ؛الدراسة

 ،السيبراني لدى طالباتها بالأمنالتعرف على واقع دور المدرسة الثانوية في تنمية الوعي  دفبه
السيبراني لدى  بالأمنللتعرف على المعوقات التي تواجه المدرسة الثانوية في تنمية الوعي  ايضا أو 

 طالباتها.

لتنمية  مللتعرف على مقترحاته ؛للخبراء ةالمفتوح ةانالاستب استخدمت الدراسة اوأيضا  
 السيبراني لدى طالبات المرحلة الثانوية في منطقة القصيم التعليمية. بالأمنعي الو 

  :استبانة المعلمات 
من أجل الحكم على مدى صــلاحية الاســتبانة للتطبيق فإنه من الضــروري أن يتم التحقق 

 من صدقها وثباتها.
 صدق الًستبانة: 

 ,Kahen) يتعلق موضوع صدق الاستبانة بالمدى الذي تقيس فيه ما وضعت لقياسه

التأكد من ثبات  إلىإضافة  ،على إمكانية البدء في تطبيقها اويعد صدق الأداة مؤشرا  ،(1988
وللتأكد من صدق الاستبانة  ،الثبات ثم يليه ،لذا يأتي حسابه في المرتبة الأولى ؛نتائج تطبيقها

 المستخدمة اتبعت الباحثة الطرق التالية:
 :"الصدق الظاهريصدق المحكمين " -أ
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من  Face Validity الصدق الظاهريفي البداية باستخدام  حساب صدق الاستبانةتم 
ذوي الاختصاص والخبرة  ،(4ملحق رقم ) ،خلال عرض الاستبانة علي مجموعة من المحكمين

وذلك من خلال إيقاف هؤلاء المحكمين على عنوان الدراسة وأسئلتها  ،للقيام بتحكيمها
آرائهم وملاحظاتهم حول الاستبانة وبنودها من حيث مدى مما ساعدهم في إبداء  ،وأهدافها

 ،وصدقها في الكشف عن المعلومات المستهدفة للدراسة ،ملاءمة تلك البنود لموضوع الدراسة
ومدى وضوح البند وسلامة صياغته  ،وكذلك من حيث ارتباط كل بند بالمحور الذي تندرج تحته

و تعديل العبارات الدالة على البند والنظر في مدى أ ،باقتراح طرق لتحسينها بالحذف أو الإبقاء
 . (Oluwatayo, 2012) اناسبا م نكمو ءمتها وغير ذلك مما يراه المحملا

تتوزع استبانة دور و  ،راء السادة المحكمينآوتم تعديل صياغة باقي المفردات بناءا على 
المدرسة الثانوية بمنطقة القصيم في تنمية الوعي بالأمن السيبراني لدى طالباتها في ضوء المحاور 

 التالية: 
 :واقع دور المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى الطالبات المحور الأول، 

 ويتكون من بعدين:
انوية في تنمية الوعي بالأمن السيبراني من وجهة نظر : دور مناهج المرحلة الثالبعد الأول

 ( مفردات.8ويتكون من ) ،المعلمات
: دور الأنشطة المدرسية للمرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة البعد الثاني

 ( مفردات.8ويتكون من ) ،نظر المعلمات
 :المعوقات التي تواجه المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى  المحور الثاني

 .مفردة( 12كون من )توي ،الطالبات من وجهة نظر المعلمات
 الصدق الذاتي للاستبانة: -ب
تم حساب الصدق الذاتي لعبارات الاستبانة ككل باستخدام حساب الجذر التربيعي  

وكانت درجة الصدق الذاتي كما  ،--Cronbach's Alphaلمعامل ثبات ألفا كرونباخ 
 بالجدول التالي:

 
 
 

 ( 3جدول )
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 30درجة الصدق الذاتي للاستبانة ن=
 الصدق الذاتي لًستبانة دور المدرسة الثانوية بمنطقة القصيم في تنمية الوعي بالأمن السيبراني لدى طالباتها

 صدق عال   943.0 التربيعي لمعامل الثباتالجذر  891.0 معامل ثبات ألفا كرونباخ
 ،ويلاحظ أن معامل الصدق الذاتي للاستبانة يقترب من الواحد الصحيح وهي درجة مقبولة إحصائياا

 ويمكن الاعتماد على نتائجها في الدراسة الحالية. ،وبذلك تتمتع الاستبانة بدرجة عالية من الصدق
 صدق البناء: -ج 

وذلك باستخدام معامل ارتباط  ،عن طريق صدق الاتساق الداخلي ؛من صدق الاستبانة تم التحقق
في حساب معاملات الارتباط بين درجة كل  Pearson Correlation Coefficientبيرسون 

والدرجة الكلية للبعد المنتمية إليه العبارة؛ وذلك للتأكد من مدى تماسك  ،عبارة من عبارات الاستبانة
 لجدول التالي:ت الارتباط كما هي موضحة في افكانت معاملا ،بعد فيما بينها وتجانسها عبارات كل

 (4جدول )
 معامل الًرتباط بين درجة كل عبارة والدرجة الكلية للبعد 

 0.349* = ( 0.05مستوى )وعند  ،0.448 *=*( 0.01)مستوى دلًلة لمعامل الًرتباط عند  ةالقيمة الجدولي 

 العبارة

دور مناهج المرحلة الثانوية 
في تنمية الوعي بالأمن 
السيبراني من وجهة نظر 

 المعلمات

 العبارة

المدرسية دور الأنشطة 
للمرحلة الثانوية في 
تنمية الوعي بالأمن 
السيبراني من وجهة 

 نظر المعلمات

 العبارة

المعوقات التي تواجه 
المدرسة الثانوية في 
تنمية الوعي بالأمن 

السيبراني لدى الطالبات 
 من وجهة نظر المعلمات

1 .810** 9 .856** 17 .624** 
2 .798** 10 .798** 18 .756** 
3 .771** 11 .923** 19 .801** 
4 .843** 12 .899** 20 .749** 
5 .694** 13 .798** 21 .420* 
6 .888** 14 .917** 22 .731** 
7 .890** 15 .896** 23 .734** 
8 .856** 16 .866** 24 .550** 

  

25 .674** 
26 .630** 
27 .561** 
28 .595** 
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(، 0,923، 0,420) ( أن قيم معاملات الارتباط تراوحت بين4يتضح من جدول )  
وكانت جميع قيم معاملات الارتباط بين درجة كل عبارة والدرجة الكلية للبعد الذي تنتمي إليه 

  (.0,05، 0,01) مستوىالاستبانة دالة عند 

ويوضح  ،كما قامت الباحثة بحساب معاملات الارتباط بين الأبعاد والدرجة الكلية
 :ولللمحور الأ ( معاملات الارتباط بين الأبعاد والدرجة الكلية5الجدول )

 (5)جدول 
 معاملات الًرتباط بين الأبعاد والدرجة الكلية للمحور الًول 

 الأبعاد م

المرحلة دور مناهج 
الثانوية في تنمية 
الوعي بالأمن 

السيبراني من وجهة 
 نظر المعلمات

دور الأنشطة المدرسية 
للمرحلة الثانوية في تنمية 
الوعي بالأمن السيبراني من 

كلية وجهة نظر المعلمات
ة ال

درج
ال

 

دور مناهج المرحلة الثانوية في تنمية الوعي  1
   1 المعلماتبالأمن السيبراني من وجهة نظر 

2 
دور الأنشطة المدرسية للمرحلة الثانوية في 
تنمية الوعي بالأمن السيبراني من وجهة نظر 

 المعلمات
481.0 ** 1  

 1 ** 899.0 ** 817.0 الدرجة الكلية

 0.349=  ( *0.05وعند مستوى ) ،0.448 *=( *0.01مستوى دلًلة )القيمة الجدولية لمعامل الًرتباط عند 
، 0، 0,481) ( أن قيم معاملات الارتباط تراوحت ما بين5الجدول ) يتضح من

 وأن جميع هذه القيم مقبولة إحصائياا.  (899
عبارات والدرجة الكلية للمحور كما قامت الباحثة بحســـــــــــــــاب معاملات الارتباط بين ال

 :باط بين العبارات والدرجة الكلية( معاملات الارت6ويوضح الجدول ) ،ولالأ
 (6جدول )

 ولعبارات والدرجة الكلية للمحور الأمعاملات الارتباط بين ال
 الدرجة الكلية العبارة الدرجة الكلية العبارة

1 .653** 9 .825** 
2 .662** 10 .657** 
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 الدرجة الكلية العبارة الدرجة الكلية العبارة
3 .683** 11 .845** 
4 .672** 12 .859** 
5 .437* 13 .722** 
6 .715** 14 .834** 
7 .783** 15 .773** 
8 .710** 16 .729** 

 0.349= (*0.05وعند مستوى ) ، 0.448( **=0.01القيمة الجدولية لمعامل الًرتباط عند مستوى دلًلة )

( 0,895، 0,437) ( أن قيم معاملات الارتباط تراوحت ما بين6يتضح من الجدول )  
 وبذلك تم التحقق من صدق البناء للاستبانة. ،ان جميع هذه القيم مقبولة إحصائيا وأ

قامت الباحثة بحســـــــــــــــاب معاملات الارتباط بين العبارات والدرجة الكلية للمحور كما 
 :باط بين العبارات والدرجة الكلية( معاملات الارت7ويوضح الجدول ) ،الثاني

 (7جدول )
 معامل الًرتباط بين درجة كل عبارة والدرجة الكلية للمحور الثاني 

 العبارة
 الثانوية في تنمية الوعي بالأمن السيبرانيالمعوقات التي تواجه المدرسة 

 لدى الطالبات من وجهة نظر المعلمات
17 .624** 
18 .756** 
19 .801** 
20 .749** 
21 .420* 
22 .731** 
23 .734** 
24 .550** 
25 .674** 
26 .630** 
27 .561** 
28 .595** 

 0.349(* = 0,05مستوى ) وعند ،0,448 ( **=0,01القيمة الجدولية لمعامل الًرتباط عند مستوى دلًلة )
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يتضح مما سبق تحقق درجة مقبولة من الصدق للاستبانة وإمكانية الوثوق فيما تزود به 
 من نتائج.

 :الثبات

 استخدمت الباحثة لحساب الثبات الطرق التالية:

 :معامل ثبات ألفا كرونباخ -1

امل ألفا كرونباخ، ويوضح الاستطلاعية معاستخدمت الباحثة لحساب الثبات على العينة 
 ( معامل الثبات لكل بعُد من الأبعاد والدرجة الكلية للاستبانة: 8جدول )

 (8جدول )
 معاملات ثبات ألفا للأبعاد والدرجة الكلية للاستبانة 

 ( يتضح ما يلي:8باستقراء الجدول السابق )

(، 0,953، 0,874) تراوحت بين الاستبانةأن قيمة معامل ألفا كرونباخ بالنسبة لأبعاد 
 . ذات ثبات عال  (، وهي قيم 0,891قيمتها للدرجة الكلية )وبلغت 

 معامل ثبات ألفا بحذف درجة المفردة: -2

 الثبات معامل المحور
 .940 السيبراني لدى الطالباتالمحور الأول: واقع دور المدرسة الثانوية في تنمية الوعي بالأمن 

دور مناهج المرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر  الأول:البعد 
 .929 المعلمات

البعد الثاني: دور الأنشطة المدرسية للمرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة 
 .953 نظر المعلمات

المعوقات التي تواجه المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى المحور الثاني: 
 .874 الطالبات من وجهة نظر المعلمات

 .891 الدرجة الكلية
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ذف درجة المفردة، ويوضح جدول استخدمت الباحثة لحساب الثبات معامل ثبات ألفا بح
بالأمن السيبراني ( معامل الثبات لاستبانة دور المدرسة الثانوية بمنطقة القصيم في تنمية الوعي 9)

 لدى طالباتها: 
 (9جدول )

 قيم معامل ثبات ألفا بحذف درجة المفردة للاستبانة
رقم 
 المفردة

ألفا بحذف درجة  معامل ثبات
 المفردة

رقم 
 المفردة

ألفا بحذف درجة  معامل ثبات
 المفردة

1 .886 15 .884 
2 .885 16 .883 
3 .886 17 .891 
4 .885 18 .887 
5 .889 19 .890 
6 .887 20 .890 
7 .887 21 .893 
8 .886 22 .891 
9 .884 23 .891 
10 .888 24 .891 
11 .882 25 .886 
12 .883 26 .889 
13 .884 27 .891 
14 .883 28 .891 

 ( يتضح ما يلي:9وباستقراء الجدول السابق )

قيم ن جميع هذه المعاملات ، وأ(0,891، 0,822) أن قيم معاملات الثبات تراوحت بين
 ذات ثبات عالي.

 :الصورة النهائية للاستبانة

 -5)فردات بعد حساب الخصائص السيكومترية للاستبانة، وما ترتب عليها من حذف الم 
( من مفردات الاستبانة، أصبحت الاستبانة في صورتها النهائية 32 -21 -18 – 12 -7
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( توزيع 10أبعاد، ويوضح جدول ) ةعلى ثلاث ة( مفردة موزع28( تتكون من )2في ملحق )
 المفردات على الأبعاد: 

 

 (10جدول )

 الصور النهائية للاستبانة

 تصحيح الًستبانة:
ا اومستوى عاليا  (5ا وتأخذ الدرجة )تم تصحيح الاستبانة بإعطاء دائما  وتأخذ  ا، وغالبا جدا

الدرجة  ا وتأخذ، ونادرا اومستوى متوسطا  (3وتأخذ الدرجة ) ياناا ، وأحاومستوى عاليا  (4الدرجة )
، وبذلك تتراوح الدرجة جداا اومستوى متدنيا  (1وتأخذ الدرجة ) ا، ومطلقا اومستوى متدنيا  (2)

 (.140 -28على الاستبانة بين )

 :استبانة الطالبات 
 صدق الًستبانة:

 يتعلق موضوع صدق الاستبانة بالمدى الذي تقيس فيه ما وضعت لقياسه
Kahen 

التأكد من ثبات  إلىالبدء في تطبيقها، إضافة إمكانية ا على ، ويعد صدق الأداة مؤشرا ((1998,
 لذا يأتي حسابه في المرتبة الأولى، ثم يليه الثبات. ؛نتائج تطبيقها

 وللتأكد من صدق الاستبانة المستخدمة اتبعت الباحثة الطرق التالية:

 ":الصدق الظاهريصدق المحكمين " -1

 العدد البُعد
 المحور الأول: واقع دور المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى الطالبات

 8 دور مناهج المرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر المعلمات الأول:البعد 
 8 البعد الثاني: دور الأنشطة المدرسية للمرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر المعلمات

الوعي بالأمن السيبراني لدى الطالبات من المحور الثاني: المعوقات التي تواجه المدرسة الثانوية في تنمية 
 وجهة نظر المعلمات

12 

 28 الإجمالي
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من  Face Validityالصدق الظاهري تم حساب صدق استبانة في البداية باستخدام 
( ذوي الاختصاص والخبرة للقيام 4ملحق رقم ) خلال عرض الاستبانة علي مجموعة من المحكمين

بتحكيمها، وذلك من خلال إيقاف هؤلاء المحكمين على عنوان الدراسة وأسئلتها وأهدافها، مما 
من حيث مدى ملاءمة تلك ساعدهم في إبداء آرائهم وملاحظاتهم حول الاستبانة وبنودها 

البنود لموضوع الدراسة، وصدقها في الكشف عن المعلومات المستهدفة للدراسة، وكذلك من 
حيث ارتباط كل بند بالمحور الذي تندرج تحته، ومدى وضوح البند وسلامة صياغته باقتراح طرق 

 ،في مدى ملاءمتها لتحسينها بالحذف أو الإبقاء، أو تعديل العبارات الدالة على البند والنظر
 .  (Oluwatayo, 2012)اناسبا موغير ذلك مما يراه الخبراء 

 ستبانة:لاالصدق الذاتي ل -2
 تم حساب الصدق الذاتي لعبارات الاستبانة ككل باستخدام: 

وكانت درجة  ،--Cronbach's Alphaحســــــاب الجذر التربيعي لمعامل ثبات ألفا كرونباخ 
 الصدق الذاتي كما بالجدول التالي:

 ( 11جدول )
 30درجة الصدق للاستبانة ن=

الصدق الذاتي لًستبانة دور الإدارة المدرسية في تنمية الوعي بالأمن السيبراني لدى الطالبات من وجهة نظر 
 الطالبات

 صدق عال   968.0 الجذر التربيعي لمعامل الثبات 938.0 معامل ثبات ألفا كرونباخ

وهي درجة مقبولة  ،ويلاحظ أن معامل الصدق الذاتي للاستبانة يقترب من الواحد الصحيح     
وبذلك تتمتع الاستبانة بدرجة عالية من الصدق، ويمكن الاعتماد على نتائجها في  ،إحصائياا

 الدراسة الحالية.

 صدق البناء: -3

تم التَّحقُّق من صدق الاستبانة، عن طريق صدق الاتساق الداخلي، وذلك باستخدام 
في حساب معاملات الارتباط  Pearson Correlation Coefficientمعامل ارتباط بيرسون 
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عبارة من عبارات الاستبانة، والدرجة الكلية للاستبانة؛ وذلك للتأكد من مدى  كلبين درجة  
نة فيما بينها وتجانسها، فكانت معاملات الارتباط كما هي موضحة في تماسك عبارات الاستبا

 الآتي:الجدول 
 
 (12جدول )

 معامل الًرتباط بين درجة كل عبارة والدرجة الكلية للاستبانة 
 الدرجة الكلية العبارة الدرجة الكلية العبارة

1 .600** 8 .800** 
2 .659** 9 .688** 
3 .810** 10 .853** 
4 .778** 11 .851** 
5 .509** 12 .800** 
6 .875** 13 .788** 
7 .787** 

 0.349(* = 0,05مستوى ) ، وعند0,448( **= 0,01القيمة الجدولية لمعامل الًرتباط عند مستوى دلًلة )

، 0,509) ( أن قيم معاملات الارتباط تراوحت ما بين12يتضح من الجدول )  
 ، وبذلك تم التحقق من صدق البناء للاستبانة.امقبولة إحصائيا ن جميع هذه القيم وأ ،(0,875

 الثبات: 

 استخدمت الباحثة لحساب الثبات الطرق التالية:

 :معامل ثبات ألفا كرونباخ -1
استخدمت الباحثة لحساب الثبات على العينة الاستطلاعية معامل ألفا كرونباخ، وقد بلغ معامل  

 معامل ثبات عال ودال إحصائياا يدعو للثقة في صحة النتائج.، وهو (0,938) الثبات للاستبانة
 معامل ثبات ألفا بحذف درجة المفردة: -2
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ذف درجة المفردة، ويوضح جدول استخدمت الباحثة لحساب الثبات معامل ثبات ألفا بح
بالأمن السيبراني ( معامل الثبات لاستبانة دور المدرسة الثانوية بمنطقة القصيم في تنمية الوعي 13)

 لدى طالباتها: 

 
 (13جدول )

 قيم معامل ثبات ألفا بحذف درجة المفردة للاستبانة

رقم 
 المفردة

ألفا بحذف  معامل ثبات
 درجة المفردة

رقم 
 المفردة

ألفا بحذف  معامل ثبات
 درجة المفردة

1 .938 8 .931 
2 .936 9 .935 
3 .931 10 .929 
4 .932 11 .929 
5 .938 12 .931 
6 .928 13 .932 
7 .932  

 ( يتضح ما يلي:13وباستقراء الجدول السابق )

قيم وأن جميع هذه المعاملات  (،0,938، 0,928)أن قيم معاملات الثبات تراوحت بين 
 .ذات ثبات عال  

 :الصورة النهائية للاستبانة
في  بعد حساب الخصائص السيكومترية للاستبانة، أصبحت الاستبانة في صورتها النهائية 

 ( مفردة. 13( تتكون من )2ملحق رقم )

 تصحيح الًستبانة:
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ا (5ا وتأخذ الدرجة )تم تصحيح الاستبانة بإعطاء دائما ي وتأخذ  ا، وغالبا ومستوى عالياا جدا
ا وتأخذ الدرجة نادرا ، و اومستوى متوسطا  (3وتأخذ الدرجة ) ، وأحياناا اومستوى عاليا  (4الدرجة )

، وبذلك تتراوح الدرجة ا جدااومستوى متدنيا  (1وتأخذ الدرجة ) ا، ومطلقا اومستوى متدنيا  (2)
 .(65 -13على الاستبانة بين )

 

 : إجراءات تطبيق أداة الًستبانة: رابعاا

)الاستبانة الموجهة لمعلمات وطالبات المرحلة  بعد التحقق من صدق وثبات أداة الدراسة     
الثانوية في مدينة بريدة(، واعتمادها من قبل مشرفة الدراسة الحالية، تم تطبيقها على العينة خلال 

 للخطوات التالية: ه، وفقاا1445الث من العام الهجري الفصل الدراسي الث

الحيوية من لجنة أخلاقيات الحصول على موافقة اللجنة الفرعية الدائمة للأخلاقيات  -
 (.6البحث العلمي لإجراء البحث وتطبيق أداة الدراسة، ملحق رقم )

إرسال خطاب طلب تسهيل مهمة الباحثة لرئيس قسم أصول التربية بجامعة القصيم  -
لتطبيق الأداة على أفراد عينة الدراسة، وتم أخذ موافقة رئيس قسم أصول التربية على 

 (.7طبيق، ملحق رقم )صلاحية الاستبانة للت
التواصل مع العينة بشكل مباشر لصعوبة  يع الإلكتروني للاستبانة نظرااتم اعتماد التوز  -

لكترونية لم ا من تاريخ توزيع الاستبانة الإيوما  20لكبر حجم العينة المحددة، وبعد مرور 
دارس تحصل الباحثة على العدد المطلوب، توجهت الباحثة بطلب التعاون من مديرات الم

أكبر عدد ممكن من الطالبات والمعلمات،  إلىالثانوية في مدينة بريدة في إيصال الاستبانة 
وفي ضوء ذلك اكتمل عدد الاستجابات المطلوبة خلال أسبوعين، ثم تم تفريغ الاستبانة 

، ثم SPSSوالمعالجة الإحصائية باستخدام برنامج الحزم الإحصائية للعلوم الاجتماعية 
 لومات الواردة بالأسلوب الكمي، واستنتجت الأدلة والمؤشرات الرقمية.حللت المع

وذلك  (؛3)، ملحق رقم الدراســــــــــــــة المتمثلة في اســــــــــــــتبانة مفتوحة لخبراء التربية اةبناء أد -
المباشر مع ، وتم التواصل لتقديم مقترحاتهم حول تنمية الوعي للطالبات بالأمن السيبراني
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( عن طريق البريد الإلكتروني والحصـــــــــول على 5الملحق رقم )هم في الخبراء المذكورة أسماؤ 
 مقترحاتهم.

 
 
 

 الأساليب الإحصائية الـمُستخدمة: خامساا: 

في الد ِّراس ة الحاليَّة اسُتخدم العديد من الأساليب الإحصائية باستخدام الحزمة الإحصائية 
 كالتالي:  (SPSS)في العلوم الاجتماعية 

: للتأكد من صدق   الًستبانة الـمُستخدمة في الد ِّراسَة الحاليَّة وثباتها اُستخدم:أولًا
  معامل ارتباط بيرسونPearson Correlation من الاتساق الداخلي لمعايير د تأكلل؛

 الاستبانة وعباراتها.
  معامل ثبات ألفا كرونباخAlpha Cronbachتأكد من ثبات درجات محاور ل؛ ل

 الاستبانة ومعاييرها الفرعية. 
 .معامل ثبات ألفا بحذف درجة المفردة 

 ثانياا: للإجابة عن أسئلة الد ِّراسَة اُستخدم:
  التكراراتFrequencies  والنسب المئويةPercent  والمتوسطاتMean 

عْيارية   Coefficient ofومعامل الاختلاف  Std. Deviationوالانحرافات الـمِّ

varianceتشتت استجابات أفراد العينة حول متوسطها الحسابي. ىلتحديد مد ؛ 
 مقياس أداة الدراسة الميدانية:

لكل استجابة من الاستجابات الخمس تم حساب التقدير الرقمي عن طريق إعطاء درجة      
( والاستجابة 5الدرجة ) ىط( تعا. فالاستجابة )دائما (Likert Method لطريقة )ليكرت اوفقا 

 ىط( تعا( والاستجابة )نادرا 3الدرجة ) ى( تعط( والاستجابة )أحياناا 4الدرجة ) ى( تعطا)غالبا 
ويمكن حساب التقدير الرقمي لكل عبارة  ،(1الدرجة ) ىا( تعط( والاستجابة )مطلقا 2الدرجة )
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 على حدة كما يلي: 

 ( +أحياناا تكرار ×  3ا( + )تكرار غالبا ×  4ا( + )تكرار دائما ×  5) التقدير الرقمي لكل عبارة =

 ( اتكرار مطلقا ×  1ا( + )تكرار نادرا × 2) 

 عدد أفراد العينة
 

 الموافقة من خلال العلاقة التالية:  ىوقد تحدد مستو 

 1 -ن  الموافقة = ىمستو 
 ن

 ا(، ويمكن تحديد قوة العبارة طبقا 5عدد الاســــتجابات وتســــاوي ) إلىحيث تشــــير )ن( 
 ا للمعادلة التالية: مقياس خماسي طبقا  إلىأي تحويل ليكرت  ؛ى مقياس خماسيلقوتها عل

 0.8=  4 =  1 - 5 الموافقة = ىمستو  
5 5 

والدرجة المرتفعة في أي عبارة، أو محور في الاستبانة تعُبر  عن درجة عالية من التَّحقُّق، 
ويُب ملاحظة أنه اعُتمد على المحك ات الآتية في الحكم على درجة الاستبانة، بناءا على 

 ىتو والجدول التالي يوضح مسالمتوسطات الحسابية للعبارات والمتوسطات الوزنية للأبعاد والمحاور، 
 :ل استجابة من الاستجابات السابقةالموافقة لك ىومد

 (14جدول )

 الموافقة لكل استجابة ىومد ىمستو 

 المستوى ىالمــــــد قوة العبارة

ا 1.8( أي 0.8+1) وحتى 1من  امطلقا   متدني جدا

 متدني 2.6( أي 0.8+ 1.8) وحتى 1.8من  انادرا 
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 متوسط 3.4( أي 0.8+ 2.6) وحتى 2.6من  أحياناا 

 عال   4.2( أي 0.8+  3.4) وحتى 3.4من  اغالبا 

ا عال   5( أي 0.8+  4.2وحتى ) 4.2من  ادائما   جدا

 
 
 

 :أخلاقيات البحث العلمي المتبعة في الدراسة الحالية :اسادسا 
ارسة القراءة التحليلية والناقدة لكل الوثائق : اعتمدت الدراسة الحالية ممالقراءة والًطلاع .1

واستيعاب وفهم كافة المعلومات والحقائق والأفكار  ،الدراسة المتعلقة بموضوعالعلمية 
لتي نقدها وتحليلها والاستفادة من المعلومات الصحيحة او  ،الموجودة في الأدبيات السابقة

 تخدم موضوعها وتثري نتائجها.
لنتائج كما التزمت الدراسة الحالية بذكر الحقائق التي تم التوصل إليها في ا الموضوعية:  .2

مع الحرص  ،سواء عززت النتائج أو تعارضت معها ،هي دون أي تغيير أو تحريف عليها
 الذاتية أثناء معالجة رأي الخبراء والبعد عن ،على الحيادية في تفسير النتائج والحكم عليها

 .المشاركين في الدراسة
من خلال  ،تحرت الدراسة الدقة والجودة في تحليل وتفسير النتائج الدقة والصدق:  .3

 ،نتائج علمية مقبولة إلىقيم وأسس علمية للوصول  إلىاعتماد مقاييس دقيقة مستندة 
واختيار  ،موضوعها ة بمتغيرات الدراسة الحالية وتخدمبداية من اختيار أدبيات دراسة مرتبط

قية وسليمة باستخدام أدوات نتائج حقي إلى واعتماد مناهج بحثية تسهم في الوصول
مع اختيار ما  ،مع أهداف الدراسة وتحري الأنسب من المحكمين لتلك الأدوات تتماشى

 .عليها ليناسب من أساليب إحصائية لمعالجة البيانات المتحصَّ 
 حرصت الدراسة الحالية على سرية المعلومات الخاصة بعينة الدراسة.  السرية: .4
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اعتمدت الدراسة الحالية على الأدلة والبراهين الكافية سواء عن طريق المصادر  الدلًلة: .5
والإحصائيات  ،الأولية أو الأدبيات السابقة أو ما ورد في المواقع الإلكترونية الحكومية

 .بالأدلة الحل المنطقي المعزز إلى لتقارير الدولية؛ للتوصل من خلالهاالواردة في ا
 تم : التزمت الدراسة الحالية بالمناهج البحثية التيلبحثية المحددةالًلتزام بالمنهجية ا .6

 .تهاوالإجابة عن أسئل ا لتحقيق أهداف الدراسةالاستعانة به
ونوا: }يً أيها الذين آمنوا لا تخونوا الله  تعالىقال  الأمانة العلمية: .7 تِّكُمْ و أ نتُمْ  و الرَّسُول  و تخ  أ م انا 

حاولت الدراسة الابتعاد عن الاقتباس والنقل  ،تعالى لأمر الله امتثالاا  ،(۲۷ت ـعْل مُون ( )سورة الأنفال )
 لى توثيق جميع المراجع والمصادر حسبكما حرصت ع  ،ا لأي خطأ أو نسيان في التوثيقالمباشر منعا 

والتي تم  ،والباحثين ابتَّ جميع الأفكار المطروحة من الكُ مع توثيق مصدر  ،عةالدليل المتبع للجام
.الاستفادة منها في متن الدراسة



 
 

 

 

 

 

 

 

 

 

 

 

 

 الفصل الرابع 

 نتائج الدراسة الميدانية
: الإجابة عن السؤال الأول.  أولاا

 ثانياا: الإجابة عن السؤال الثاني.

 ثالثاا: الإجابة عن السؤال الثالث.
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 الفصل الرابع
 نتائج الدراسة الميدانية

 :مدخل

وفيما يلي  ،لأسالتها وصلت إليها هذه الدراسة وفقااللنتائج التي ت يتضمن هذا الفصل عرضاا
 بعد جمع البيانات وتحليلها على النحو التالي:  ،عرض تفصيلي لنتائج الدراسة التي تم التوصل إليها

 السؤال الأول: الإجابة عن 

لأمن السيبراني لدى با الوعيما واقع دور المدرسة الثانوية في تنمية على: "الأول نص  السؤال       
 "والطالبات؟ نظر المعلمات من وجهةالطالبات 

واقع دور المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى وستعرض الباحثة النتائج الخاصة ب
 ثم من وجهة نظر الطالبات على النحو التالي: ،الطالبات من وجهة نظر المعلمات

: واقع دور المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى الطالبات من وجهة نظر  أولًا
 :المعلمات

 وستعرض الباحثة النتائج التفصيلية على النحو التالي:     
المرحلة الثانوية في تنمية الوعي بالأمن الســـــــــــيبراني من وجهة نظر دور مناهج اصــــــــــــة بالنتائج الخ (1

 :المعلمات
استخدمت الباحثة المتوسطات الحسابية والانحرافات المعيارية ومعاملات الاختلاف ودرجة التوافر 

يتضح كما   ،دور مناهج المرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر المعلماتلالمناظرة 
 التالي: (15) بالجدول رقم
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 (15)جدول 
 (350مناهج المرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر المعلمات )ن= ردو  

بانة
لًست

في ا
ارة 

العب
 

يب
الترت

 

حيانا  اغالبا  ادائما  العبــــــــارة
أ

 

 اندرا 

طلقا 
م

 ا

سابي
 الح

سط
لمتو

ا
اري 

المعي
ف 

نحرا
الً

لاف 
لًخت

ل ا
معام

فقة 
الموا

جة 
در

 % ك % ك % ك % ك % ك 
 ادائما  18.1 0.79 4.39 1.4 5 1.1 4 7.4 26 36.6 128 53.4 187 .يندرج موضوع الأمن السيبراني ضمن أدلة معلمي التقنية الرقمية 1 5
 ادائما  19.2 0.84 4.37 1.4 5 1.7 6 9.7 34 32.3 113 54.9 192 .التقنية الرقمية على وحدة الأمن السيبرانييتضمن محتوى منهج  2 1

8 3 
تتنوع الوسائل التعليمية من برامج وأنشطة وعرض فيديوهات وتصميم 

 .رسوم متحركة لتوجيه الطالبات نحو مفهوم الأمن السيبراني
 أحيانا  35.7 1.15 3.22 2.0 7 28.6 100 38.0 133 8.6 30 22.9 80

2 4 
تتضمن المناهج مشاريع تعليمية للأمن السيبراني ترتكز في محتواها 

 .المعرفي على مفهوم الأمن السيبراني والتوعية بأهميته
 أحيانا  33.4 1.05 3.15 1.4 5 28.6 100 39.1 137 14.9 52 16.0 56

4 5 
السيبراني من المهارات ا أو صراحة على أن الأمن تؤكد المناهج ضمنا 

 .الحياتية اللازمة للطالبات
 أحيانا  32.9 1.03 3.14 1.7 6 25.7 90 45.7 160 10.6 37 16.3 57

3 6 
الذكاء الًصطناعي لتعزيز دوره  إلىتوجه المناهج المدرسية الطالبات 

 .والتوعية به
 أحيانا  34.6 1.08 3.12 1.4 5 31.1 109 39.1 137 10.9 38 17.4 61

6 7 
تطلب المناهج المدرسية في مشروع الوحدة من الطالبات تقارير عن 

 .الًنتهاكات السيبرانية وطرق الوقاية منها
 أحيانا  47.0 1.43 3.04 16.0 56 25.1 88 24.0 84 8.3 29 26.6 93

7 8 
تحث المناهج المدرسية الطالبات على البحث عن البرمجيات الخاصة 

 .الًختراق والكتابة عنهابحماية الحاسب من 
 أحيانا  47.4 1.44 3.03 14.3 50 31.4 110 18.0 63 9.1 32 27.1 95

 أحيانا  1.24 3.07 علماتالمتوسط الوزني لًستجابات أفراد عينة الد ِّراسَة حول دور مناهج المرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر الم
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 باستقراء نتائج الجدول السابق يتضح أن:

 المعلمات؛دور مناهج المرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر 
 ،(3.07)حيث بلغ المتوسط الوزني للدرجات الكلية في هذا البُعد  ،ستوى متوسطمُتحق ِّقة بم

 (. 1.24بانحراف مِّعْياري )
 

 وجاءت العبارات الفرعية في هذا البُعد مرتبة حسب درجة التَّحقُّق كالتالي: 

 ( يندرج موضوع الأمن السيبراني5جاءت العبارة رقم" :)  ضمن أدلة معلمي التقنية
ا ستوى عال  ومُتحق ِّقة بم ،" في الترتيب الأوَّل من حيث درجة التَّحقُّقالرقمية وبلغت قيمة  ،جدا

 .(4.39متوسط استجابات أفراد عينة الد ِّراس ة )

 ( يتضمن محتوى منهج التقنية ا1جاءت العبارة رقم" :)لرقمية على وحدة الأمن السيبراني "
اومُتحق ِّقة بم ،في الترتيب الثَّاني من حيث درجة التَّحقُّق وبلغت قيمة متوسط  ،ستوى عال  جدا

 .(4.37الد ِّراس ة )استجابات أفراد عينة 

 ( تتنوع الوسائل التعليمية من برامج وأنشطة وعرض فيديوهات 8جاءت العبارة رقم" :)
وتصميم رسوم متحركة لتوجيه الطالبات نحو مفهوم الأمن السيبراني " في الترتيب الثَّالث من 

أفراد عينة وبلغت قيمة متوسط استجابات  ،ستوى متوسطومُتحق ِّقة بم ،حيث درجة التَّحقُّق
 .(3.22الد ِّراس ة )

 ( توجه المناهج المدرسية الطالبات 3جاءت العبارة رقم" :)صطناعي لتعزيز الذكاء الا إلى
 ،بمستوى متوسطومُتحق ِّقة  ،من حيث درجة التَّحقُّق السادس" في الترتيب دوره والتوعية به

 .(3.12وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة )

 ( 6جاءت العبارة رقم" :)  تطلب المناهج المدرسية في مشروع الوحدة من الطالبات
من حيث درجة  السابع" في الترتيب ات السيبرانية وطرق الوقاية منهاتقارير عن الانتهاك

وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة  ،ستوى متوسطومُتحق ِّقة بم ،التَّحقُّق
(3.04). 
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  (: "تحث المناهج المدرسية الطالبات على البحث عن البرمجيات الخاصة 7العبارة رقم )جاءت
 ،من حيث درجة التَّحقُّق الثامنفي الترتيب  اسب من الاختراق والكتابة عنها"بحماية الح

 .(3.03وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة ) ،ستوى متوسطومُتحق ِّقة بم

كان   تضمين موضوع الأمن السيبراني ضمن أدلة معلمي التقنية الرقميةيتضح مما سبق أن      
يظهر أهمية إكساب المعلمات المعارف اللازمة  هو ماو  ،له دور كبير في تنمية الأمن السيبراني

ز من فاعلية لتنميته بطريقة منهجية موحدة تساعد في بناء إطار معرفي موحد قوي مشترك يعز 
  من السيبراني.ناهج في تنمية الأالم

تشجيع الطالبات على  ض علىضعف بالمناهج المدرسية تحالوبالرغم من ذلك فوجود ثغرة      
قد أظهرت المعلمات و  ،البحث عن البرمجيات الخاصة بحماية الحاسب من الاختراق والكتابة عنها

 السيبراني.وجود حاجة لنشر تلك المعرفة التقنية لأهميتها في الأمن 

معه يمكن بما  ،لأمن السيبرانيبا لدور المناهج في تنمية الوعيتقييم المعلمات  نتائجتُظهر و      
ولكن هناك بعض  ،لأمن السيبرانيبا الوعيقد قامت بدور مهم في تنمية القول إن المناهج 

إدراج الأمن أن ومنها  ا الوعي،في تنمية هذتقدمها المناهج ة الجوانب التي تبرز كمساهمات رئيس
تقديمه و  ،السيبراني كجزء من المهارات الحياتية الضرورية يعزز الاهتمام والتركيز على هذا المجال

أن  إلىبالإضافة  ،كمهارة حياتية يُعل الطالبات يدركن أهميته وينخرطن بشكل أعمق في التعلم
والرسوم المتحركة يساعد في  ،التعليميةالبرامج  ،استخدام وسائل تعليمية متنوعة مثل الفيديوهات

ولهذا  ،مما يعزز الاهتمام والاستيعاب لدى الطالبات ،تقديم المعلومات بطرق جذابة ومفهومة
تحسين التدريب المهني  يفُضل ولكن ،متوسطحد  إلىن المناهج قد قامت بدورها إيمكن القول 

مما  ،التناسق والشمولية في جميع المدارسوضمان  ،توفير موارد تعليمية أكثر فعاليةو  ،للمعلمات
  قد يعزز هذا الدور بشكل أكبر.

في تنمية  فعاللها دور  التي وزارة التعليم بالمملكة العربية السعودية جهود إلىويعود هذا       
تعمل الوزارة على تطوير البرامج التعليمية والتدريبية لتعزيز الوعي ، لذلك لأمن السيبرانيبا الوعي
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أطلقت الهيئة الوطنية للأمن السيبراني  ،على سبيل المثال ،بالأمن السيبراني لدى المعلمين والطلاب
تعزيز الأمن السيبراني على المستوى الوطني وإكساب المعلمين  إلىيهدف  ،برنامجاا لتأهيل المعلمين

كما تشمل الجهود الأخرى إصدار دليل إرشادي للطلاب لجوانب   ،مهارات الأمن السيبراني
 .وراا هاماا في تحقيق هذه الأهدافوزارة التعليم د ؤديوبالتالي ت ،دالأمن السيبراني في التعليم عن بعُ

 ,Blazic & Blazic) دراسة بلازيس وبلازيسمع ما توصلت إليه وتختلف هذه النتائج      

أن المناهج الدراسية لا تقدم وعياا كافياا بمهارات الأمن السيبراني  إلى هانتائجأشارت التي  (2020
كما بينت أن تعليم الأمن السيبراني على مستوى المدرسة الثانوية يتطلب   ،يناسب العصر الحالي

 والتنمية ةالمستدام يةزيد من الفعالية التعليمتحقيق مفاعلية تبني المهارات المطلوبة لمناهج مبتكرة وت
لأمن السيبراني في البرامج التعليمية همية إدراج موضوعات اكما أكدت الدراسة على أ  ،الاجتماعية

 .بالمدارس الثانوية
التي توصلت  (Redman et al.,2020) دراسة ريدمان وآخرينمع نتائج  وكذلك تختلف

بالأمن السيبراني لدى زيًدة التوعية قصور الوعي بمفاهيم الأمن السيبراني وضرورة العمل على  إلى
وذلك من خلال إقرار الأمن السيبراني ومفاهيمه ضمن المناهج التربوية التي  ،الطلبة الجامعيين
لمناهج الدراسية والتربوية بالجامعة ا على ضرورة إصلاحأكدت الدراسة و  ،تقدمها الجامعة

 طلبة بالأمن السيبراني.وأهمية المختبرات في زيًدة وعي ال ،لموضوع الأمن السيبرانيوتضمينها 
أسفرت التي ( 2023)هذه النتائج جزئياا مع ما توصلت إليه دراسة الشمري بينما تتفق 

بين ( ۰,۰۵عند مستوى ) الوعي بالأمن السيبراني ا فيعن وجود فروق دالة إحصائيا  هانتائج
مما يدل  ،متوسطات درجات طلاب الدبلوم في التطبيق القبلي والبعدي لصالح التطبيق البعدي

 للطلاب. على وجود أثر لتدريس مقرر الأمن السيبراني على تنمية الوعي المعلوماتي والمهاري
أظهرت النتائج وجود حيث ( 2023المطرفي والفراني ) مع ما أشارت إليه دراسة كما تتفق

 متوسطات درجات طالبات المرحلة بين  )0.05ا عند مستوى الدلالة )فروق دالة إحصائيا 
الثانوية بالتطبيق القبلي والبعدي لاختبار الوعي المعرفي بالأمن السيبراني لصالح التطبيق البعدي 
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 ،وفاعلية المقرر الإلكتروني في تنمية الوعي المعرفي بالأمن السيبراني ،تعزى للمقرر الإلكتروني المقترح
بالحد الأدنى وهي معدلات كسب عالية إذا قورنت  ،(۱۰۳ذ بلغت قيمة الكسب الكلية )إ

فاعلية المقرر الإلكتروني المقترح لتنمية الوعي المعرفي بالأمن على ما دل  Black ) 12)لبلاك 
 .السيبراني لطالبات المرحلة الثانوية بمدينة جدة

التي توصلت إلى  (Redman et al.,2020) دراسة ريدمان وآخرينوكذلك تتفق مع نتائج 
زيًدة التوعية الوعي بمفاهيم الأمن السيبراني لدى طلاب المرحلة الجامعية وضرورة العمل على قصور 

بالأمن السيبراني من خلال إقرار الأمن السيبراني ومفاهيمه ضمن المناهج التربوية التي تقدمها 
لموضوع نها وتضميلمناهج الدراسية والتربوية بالجامعة ا على ضرورة إصلاحأكدت الدراسة ، و الجامعة

 ني.الأمن السيبراني، وأهمية المختبرات في زيًدة وعي الطلبة بالأمن السيبرا

دور الأنشطة المدرسية للمرحلة الثانوية في تنمية الوعي بالأمن السيبراني اصة بالنتائج الخ (2
 :من وجهة نظر المعلمات

ت الاختلاف ودرجة استخدمت الباحثة المتوسطات الحسابية والانحرافات المعيارية ومعاملا 
دور الأنشطة المدرسية للمرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة لالتوافر المناظرة 
 (:16)رقم كما يتضح بالجدول   ،نظر المعلمات
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 (350الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر المعلمات. )ن=( دور الأنشطة المدرسية للمرحلة 16جدول )
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الأنشــــــطة المدرســــــية بتضــــــمين موضــــــوع الأمن الســــــيبراني ضــــــمن تقوم  1 11
اغالبا  26.0 0.97 3.74 4.0 14 2.6 9 31.7 111 38.6 135 23.1 81 .موضوعات الإذاعة المدرسية  

15 2 
تهتم الأنشــــطة المدرســــية في رفع الوعي بأهمية الأمن الســــيبراني وانتهاكاته 

اغالبا  28.8 1.00 3.48 2.9 10 10.3 36 41.7 146 26.6 93 18.6 65 .مدرستيمن خلال عرض فيديوهات تعريفية موجزة على منصة   

12 3 
تهتم الأنشـــــطة المدرســـــية بوضـــــع لوحات إرشـــــادية للطالبات على لوحة 

 أحيانا  32.1 1.09 3.40 3.4 12 14.3 50 44.0 154 15.7 55 22.6 79 .الإعلانت المدرسية، وذلك لتحذيرهن من الًنتهاكات السيبرانية

تعقد الأنشــــــــــطة المدرســــــــــية اجتماعات دورية للطالبات لتعريفهن  خر  4 14
 أحيانا  46.6 1.44 3.09 9.4 33 39.7 139 14.6 51 5.1 18 31.1 109 .المستجدات في مجال الأمن السيبراني

9 5 
تعقد الأنشـــــــطة المدرســـــــية دورات تدريبية وولات وبرامج توعوية دورية 

إجراءات الحماية ضـــــــــــد مخاطر وانتهاكات الأمن للطالبات، تتضــــــــــمن 
 .السيبراني

 أحيانا  32.6 1.00 3.06 2.6 9 25.4 89 49.1 172 9.1 32 13.7 48

13 6 
ترتب الأنشــــــطة المدرســــــية زيارات ميدانية للخبراء والمختصــــــين في مجال 

 أحيانا  52.6 1.56 2.96 19.1 67 34.9 122 7.7 27 7.4 26 30.9 108 .الأمن السيبراني لتوعية الطالبات بالأمن السيبراني

16 7 
تقوم المســـــؤولة عن الأنشـــــطة لرســـــال رســـــائل نصـــــية وتفعيل منصـــــات 
التواصـــــــــــل الًجتماعي لتوعوية أولياء الأمور بمفاهيم الأمن الســــــــــيبراني 

 .وأهميته
 أحيانا  43.9 1.25 2.84 6.3 22 48.6 170 19.7 69 6.0 21 19.4 68

10 8 
المدرســـية أيام مفتوحة مخصـــصـــة للأمن الســـيبراني ووضـــع تقيم الأنشـــطة 

 أحيانا  55.4 1.53 2.76 24.0 84 34.0 119 9.7 34 6.9 24 25.4 89 .ملصقات أو توزيع كتيبات توعوية عن الأمن السيبراني

تنمية الوعي بالأمن السيبراني من وجهة نظر المعلماتدور الأنشطة المدرسية للمرحلة الثانوية في  المتوسط الوزني لًستجابات أفراد عينة الد ِّراسَة حول  أحيانا  1.13 2.66 .
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 باستقراء نتائج الجدول السابق يتضح أن: 
 دور الأنشطة المدرسية للمرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر

حيث بلغ المتوسط الوزني للدرجات الكلية في هذا البُعد  ،ستوى متوسطمُتحق ِّق بم ؛المعلمات.
 (. 1.13بانحراف مِّعْياري ) ،(2.66)

 

 وجاءت العبارات الفرعية في هذا البُعد مرتبة حسب درجة التَّحقُّق كالتالي:
 ( تقوم الأنشطة المدرسية بتضمين موضوع 11جاءت العبارة رقم" :)ني الأمن السيبرا

ومُتحق ِّقة  ،" في الترتيب الأوَّل من حيث درجة التَّحقُّقضمن موضوعات الإذاعة المدرسية
 .(3.74وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة ) ،ستوى عال  بم

 ( تهتم الأنشطة المدرسية في رفع الوعي بأهمية الأمن السيبراني 15جاءت العبارة رقم" :)
" في الترتيب الثَّاني ت تعريفية موجزة على منصة مدرستيوانتهاكاته من خلال عرض فيديوها

وبلغت قيمة متوسط استجابات أفراد عينة  ،ستوى عال  ومُتحق ِّقة بم ،من حيث درجة التَّحقُّق
 .(3.48الد ِّراس ة )

 ( تهتم الأنشطة المدرسية بوضع لوحات إرشادية 12جاءت العبارة رقم" :) للطالبات
" في الترتيب حذيرهن من الانتهاكات السيبرانيةوذلك لت ،على لوحة الإعلانات المدرسية
وبلغت قيمة متوسط استجابات  ،ستوى متوسطومُتحق ِّقة بم ،الثَّالث من حيث درجة التَّحقُّق

 .(3.40أفراد عينة الد ِّراس ة )

 ( ترتب الأنشطة المدرسية زيًرات 13جاءت العبارة رقم" :) ميدانية للخبراء والمختصين
من حيث  السادس" في الترتيب توعية الطالبات بالأمن السيبرانيفي مجال الأمن السيبراني ل

وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة  ،ستوى متوسطبم ومُتحق ِّقة ،درجة التَّحقُّق
توظيف الأنشطة ( وهو 2015، وهذا ما اشارت اليه دراسة بلازيس وبلازيس )(2.96)

لتوعية الطلاب بمفاهيم ومهارات الأمن  مثل الفيديوهات والألعاب الجادةوالتقنيات الحديثة 
 السيبراني.
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 ( 16جاءت العبارة رقم" :)  تقوم المسؤولة عن الأنشطة بإرسال رسائل نصية وتفعيل
منصات التواصل الاجتماعي لتوعوية أولياء الأمور بمفاهيم الأمن السيبراني وأهميته" في الترتيب 

وبلغت قيمة متوسط استجابات  ،ستوى متوسطومُتحق ِّقة بم ،من حيث درجة التَّحقُّق السابع
 .(2.84أفراد عينة الد ِّراس ة )

 (: "تقيم الأنشــــــــــطة المدرســــــــــية أيًم مفتوحة مخصــــــــــصــــــــــة للأمن 10العبارة رقم ) جاءت
 الثامن" في الترتيب تيبات توعوية عن الأمن الســــيبرانيالســــيبراني ووضــــع ملصــــقات أو توزيع ك

وبلغت قيمة متوســط اســتجابات أفراد  ،ســتوى متوســطومُتحق ِّقة بم ،من حيث درجة التَّحقُّق
 .(2.76عينة الد ِّراس ة )

ويتضح أن الأنشطة المدرسية تدرج موضوع الأمن السيبراني ضمن موضوعات الإذاعة      
لأن الإذاعة  ؛وهذا كان له دور بارز من وجهة نظر المعلمات في تنمية الأمن السيبراني ،المدرسية

دافعية للاستفادة من كل المواد التي  نوتكون لديه ،طالبات يومهن الدراسيالمدرسية يفتتح بها ال
 دحيث تع ؛وخاصة التحديثات التقنية الخاصة بموضوع الأمن السيبراني ،بها نتم تقديمها لهي

ا لإالإذاعة المدرسية متنفسا  هار مواهب الطلاب واطلاعاتهم الخارجية بمناحي الحياة ظا جيدا
  عارف.هو جديد من ثقافات ومهارات وم ولتعلم كل ما ،المختلفة

ولعل قصور الإمكانيات المادية قد حال دون تخصيص الموارد المالية لوضع ملصقات أو توزيع      
كامل بالمؤسسات ذات الاهتمام كتيبات توعوية عن الأمن السيبراني، أو عمل رحلات ليوم  

. ،من السيبرانيبالأ   وهو أمر مكلف ماديًا
في تنمية وعي الطالبات بالأمن  اا هاما دورا  تؤدينتائج أن الأنشطة المدرسية التُظهر  كما      

تعُد الأنشطة التي و  ،ته بناءا على نوع النشاط وتكرارهولكن هذا الدور يختلف في فعالي ،السيبراني
مع الطالبات أكثر فعالية في رفع مستوى الوعي والتفهم لقضايً  اومستمرا  امباشرا  تتضمن تفاعلاا 

شطة التي تحظى بتفاعل من الواضح أن الأنو  ،الأمن السيبراني مقارنةا بالأنشطة الأقل تفاعلية
مثل تضمين موضوع الأمن السيبراني في موضوعات الإذاعة المدرسية وتنظيم  ،في المدرسة أكبر

ستوى )بم وذلكم بأنها فعالة بشكل أكبر تقُي   ،فيديوهات تعريفيةالأنشطة التي تشمل عرض 
 . (عال  
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تظهر الأنشطة ذات التفاعل المحدود مثل ترتيب الزيًرات الميدانية للخبراء  ،من ناحية أخرى     
تقييمات أقل في ب ،والمختصين في الأمن السيبراني أو تقييم أيًم مفتوحة مخصصة للأمن السيبراني

 . (ستوى متوسط)بمم تصنيفها حيث يت ،التحققمدى 
 من( 2018) دراسة العريشي والدوسريوتختلف هذه النتائج جزئياا مع ما توصلت إليه 

حصـلن عليهـا عـن و ســبق لهــن قــراءة معلومـات عـن الأمـن المعلومـاتي من الطالبات  %66.8أن 
فقط هن ممن حصلن على معلومات الأمن السيبراني  %14.5، وأن نسبة طريـق وسـائل الإعـلام

 .النـدوات التـي تقيمهـا الجامعـةمن خلال 
 Blazi c & Blazi)دراسة بلازيس وبلازيس تتفق هذه النتائج مع ما توصلت إليه و 

c,2020)  أن تحسين الوعي بالأمن السيبراني لدى طلاب المرحلة الثانوية يتطلب  إلىالتي أشارت
هي توظيف طرق توصيل المحتوى التعليمي وأن أنسب  ،مبتكرة وتفاعلية استخدام أنشطة تعليمية

لتوعية الطلاب بمفاهيم ومهارات  مثل الفيديوهات والألعاب الجادةالأنشطة والتقنيات الحديثة 
 الأمن السيبراني.

واقع دور المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى الطالبات من وجهة ياا/ ثان
 :الطالباتنظر 

الإدارة المدرسية في تنمية الوعي بالأمن  دورب النتائج الخاصةفيما يلي وستعرض الباحثة 
 :السيبراني لدى الطالبات من وجهة نظر الطالبات

الاختلاف  تومعاملا ةالمعياري اتوالانحراف ةالحسابي اتالمتوسطاستخدمت الباحثة لقد 
دور الإدارة المدرسية في تنمية الوعي بالأمن السيبراني لدى الطالبات من لودرجة التوافر المناظرة 

 (:17) كما يتضح بالجدول رقم  ،وجهة نظر الطالبات
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 (380في تنمية الوعي بالأمن السيبراني لدى الطالبات من وجهة نظر الطالبات )ن= لمدرسة الثانويةدور ا(17جدول )
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 % ك % ك % ك % ك % ك 

7 1 
تحذر الإدارة المدرســـــية الطالبات من فتح أي رابط من شـــــخص مجهول أو فتح رســـــائل إلكترونية 

اغالبا  31.7 1.21 3.82 7.4 28 6.1 23 21.3 81 28.2 107 37.1 141  .مجهولة المصدر  

اغالبا  30.6 1.15 3.75 6.1 23 6.1 23 27.1 103 28.7 109 32.1 122 .خرينالمرور للآانتهن الشخصية وكلمات توجه الإدارة المدرسية الطالبات بعدم الإفصاح عن بي 2 5  
اغالبا  32.1 1.20 3.75 6.6 25 8.2 31 23.7 90 26.6 101 35.0 133  .تحث الإدارة المدرسية الطالبات على استخدام متصفح آمن للإنترنت 3 6  
اغالبا  32.6 1.19 3.66 7.1 27 7.6 29 28.2 107 26.3 100 30.8 117 .اختيار كلمات مرور قوية للحسابات الشخصية إلىتوجه الإدارة المدرسية الطالبات  4 2  

9 5 
تحث الإدارة المدرســـــية الطالبات على الإفصـــــاح عند تعرضـــــهن لأي شـــــكل من أشـــــكال الجرائم 

اغالبا  33.6 1.23 3.66 7.4 28 9.5 36 25.3 96 25.3 96 32.6 124  .السيبرانية لأحد المسؤولين  

تهتم الإدارة المدرســـــية بالتواصـــــل مع أولياء الأمور في حال تعرض الطالبات بشـــــكل من أشـــــكال  6 10
اغالبا  32.3 1.18 3.65 6.6 25 9.2 35 26.1 99 29.2 111 28.9 110 .الجرائم السيبرانية  

 أحيانا  44.5 1.34 3.02 22.1 84 8.9 34 27.9 106 27.1 103 13.9 53 .تحديث كلمات المرور باستمرار إلىتوجه الإدارة المدرسية الطالبات  7 3

11 8 
توضـــــــح الإدارة المدرســـــــية للطالبات علامات تعرض أجهزتهن للانتهاكات الســـــــيبرانية مثل: بطء 

 أحيانا  45.8 1.37 2.99 22.6 86 11.6 44 24.5 93 26.6 101 14.7 56 .التصفح وتوقف الجهاز

 أحيانا  47.7 1.32 2.78 20.5 78 23.9 91 28.4 108 11.6 44 15.5 59 .تحذر الإدارة المدرسية الطالبات من استخدام كلمة مرور واحدة لكل الحسابات الشخصية 9 4

تحث الإدارة المدرســــــــــية الطالبات على اســــــــــتخدم المصــــــــــادقة الثنائية عند الدخول لحســــــــــاباتهن  10 13
 أحيانا  47.1 1.29 2.74 19.7 75 26.1 99 28.4 108 11.6 44 14.2 54 .الشخصية

 أحيانا  51.1 1.39 2.73 24.2 92 23.9 91 24.2 92 10.0 38 17.6 67 .تحث الإدارة المدرسية الطالبات على استخدام برمجيات خاصة لحماية الحاسب من الًختراق 11 12
اندرا  50.0 1.28 2.57 25.8 98 24.5 93 28.2 107 10.3 39 11.3 43 .ا في ذاكرة خارجيةعلى نسخ ملفاتهن احتياطا تحث الإدارة المدرسية الطالبات  12 8  

1 13 
تعقد الإدارة المدرســـــية اجتماع مع الخبراء والمختصـــــين في مجال الأمن الســـــيبراني لتوعية الطالبات 

اندرا  50.0 1.26 2.52 28.2 107 21.1 80 30.8 117 10.8 41 9.2 35  .بمفهومه ومخاطر غياب الوعي به  

نظر الطالباتالمتوسط الوزني لًستجابات أفراد عينة الد ِّراسَة حول دور الإدارة المدرسية في تنمية الوعي بالأمن السيبراني لدى الطالبات من وجهة   أحيانا  1.36 3.20 
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 باستقراء نتائج الجدول السابق يتضح أن:
في تنمية الوعي بالأمن الســــــــــــــيبراني لدى الطالبات من وجهة نظر لمدرســــــــــــــة الثانوية ور اد

حيث بلغ المتوســــط الوزني للدرجات الكلية في هذا البُعد  ســــتوى متوســــط،مُتحق ِّق بم ؛الطالبات
 (. 1.36بانحراف مِّعْياري ) ،(3.20)

 

 وجاءت العبارات الفرعية في هذا البُعد مرتبة حسب درجة التَّحقُّق كالتالي:
 ( تحذر الإدارة المدرسية الطالبات من فتح أي رابط من شخص 7جاءت العبارة رقم" :)

 ،التَّحقُّق" في الترتيب الأوَّل من حيث درجة ح رســــائل إلكترونية مجهولة المصــــدرمجهول أو فت
 .(3.82وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة ) ،ستوى عال  ومُتحق ِّقة بم

 ( توجه الإدارة المدرســــــية الطالبات بعدم الإفصــــــاح عن بياناته5جاءت العبارة رقم" :) ن
 ومُتحق ِّقة ،" في الترتيب الثَّاني من حيث درجة التَّحقُّقخرينالشــــــــــخصــــــــــية وكلمات المرور لآ

 (.3.75وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة ) ،ستوى عال  بم

 ( تحث الإدارة المدرســـية الطالبات 6جاءت العبارة رقم" :) على اســـتخدام متصـــفح آمن
وبلغت قيمة  ،ســـتوى عال  ومُتحق ِّقة بم ،" في الترتيب الثَّالث من حيث درجة التَّحقُّقللإنترنت

 (.3.75عينة الد ِّراس ة )متوسط استجابات أفراد 

 ( تحث الإدارة المدرسية الطالبات على استخدام برمجيات 12جاءت العبارة رقم" :) خاصة
ومُتحق ِّقة  ،من حيث درجة التَّحقُّق الحادي عشرفي الترتيب  لحماية الحاسب من الاختراق"

 (.2.73وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة ) ،بمستوى متوسط

 ( تحث الإدارة المدرسية الطالبات على نسخ م8جاءت العبارة رقم" :) لفاتهن احتياطاا في
 ،ومُتحق ِّقة بمستوى متدني ،من حيث درجة التَّحقُّق الثاني عشرفي الترتيب  ذاكرة خارجية"

 (.2.57وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة )
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 ( تعقد 1جاءت العبارة رقم" :) الإدارة المدرسية اجتماع مع الخبراء والمختصين في مجال
من  الثالث عشرفي الترتيب  ت بمفهومه ومخاطر غياب الوعي به"الأمن السيبراني لتوعية الطالبا

وبلغت قيمة متوسط استجابات أفراد عينة  ،ومُتحق ِّقة بمستوى متدني ،حيث درجة التَّحقُّق
أظهرت نتائجها أن التي ( 2020) ليه دراسة المنتشريإ، وهذا ما أشارت (2.52الد ِّراس ة )

دور القيادة المدرسية في تعزيز الأمن السيبراني للمعلمات وطالبات المدارس يتحقق بدرجة 
 منخفضة.

ن الطالبات قد استجبن لتحذير الإدارة المدرسية من فتح أي رابط من شخص يتضح أ   
من السيبراني مما كان له عظيم الأثر في نمو الأمجهول أو فتح رسائل إلكترونية مجهولة المصدر 

وبالرغم من ذلك فهناك قصور في توعية الإدارة المدرسية الطالبات بأهمية نسخ ملفاتهن  لديهن.
  وقد يعود ذلك لارتفاع سعر وسائط التخزين. ،كرة خارجيةاحتياطاا في ذا 

في تنمية الوعي  المدرسة الثانوية يبدو من تلك النتائج أن تقييم الطالبات لما تقوم بهو  
ة الطالبات ر المدرسلمخاطر الأمن السيبراني؛ فتحذي بإدراك الطالباتبالأمن السيبراني يمكن ربطه 

أو فتح رسائل إلكترونية مجهولة المصدر هذا الدور ملموس من فتح أي رابط من شخص مجهول 
ئية ن التحذير من الروابط والرسائل المجهولة يعد من الإجراءات الوقاحيث إ ،ومباشر للطالبات

 ،لبات لهذا الدور يعكس وعيهن بالمخاطر السيبرانيةتقدير الطاو  الأساسية في الأمن السيبراني،
المدرسية الطالبات بعدم الإفصاح عن بياناتهن الشخصية وكلمات المرور كما أن توجيه الإدارة 

من الأمان السيبراني  ويعُد جزءااة لآخرين يساعدهن على الحفاظ على البيانات الشخصية آمن
ظهر هذه تُ و ، مثل سرقة الهوية والاحتيال لطالبات على تجنب الهجمات السيبرانيةمما يساعد ا

واضح التأثير الذات رة باشِّ الأدوار الم المدرسية تُحقق نجاحاا نسبياا في تنفيذالتقييمات أن الإدارة 
 لأمن الشخصي للطالبات.على ا
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أن حث الإدارة المدرسية الطالبات على الإفصاح عند تعرضهن لأي شكل  إلىبالإضافة      
يمكن  حيث ؛بيئة مساندةمن أشكال الجرائم السيبرانية لأحد المسؤولين يشجع على بناء 

اهتمام وكذلك  ،للطالبات التحدث بأمان عن الحوادث السيبرانية كوسيلة مهمة للدعم والحماية
الإدارة المدرسية بالتواصل مع أولياء الأمور في حال تعرض الطالبات بشكل من أشكال الجرائم 

بين الطالبات  زز الثقةمما يعُ ،شاملة للتعامل مع الجرائم السيبرانية استراتيجيةيعكس السيبرانية 
 هذا يدعم الإحساس بالأمان والدعم المجتمعي.والإدارة، ف

 & Corrigan) وروبرتسونمع ما توصلت إليه دراسة كوريُان وتتفق هذه النتائج 
Robertson,2015 )أن قادة المدارس يؤدون أدواراا متعددة في تعزيز الأمن السيبراني من، 

 ،والتنسيق مع أولياء الأمور لمتابعة تلك الجرائم ،سيبرانيةوالتحرك الفوري في حال وقوع أي جرائم 
 ،كما أوضحت الدراسة دور قادة المدارس في وضع سياسات تدعم الاستخدام الآمن للإنترنت

 والاستجابة للأحداث السيبرانية التي قد تحدث خارج نطاق المدرسة.

ور القيادة المدرسية في ( التي أظهرت نتائجها أن د2020كما تتفق مع دراسة المنتشري )
مع ما كما تتفق   .تعزيز الأمن السيبراني للمعلمات وطالبات المدارس يتحقق بدرجة منخفضة

 Chandarman & Van)توصلت إليه دراسة شاندرمان وفان نيكيريك 
Niekerk,2017)  وجود قصور واختلالات في فهم الطلاب للأمن  إلىالتي أشارت

 تجعل الطلاب أكثر عرضة لخطر الهجمات الإلكترونية.والتي  ،السيبراني وأهميته

أن واقع الأمن السيبراني في مدارس  إلى التي توصلت( 2021)أيضاا مع دراسة المطيري وتتفق 
وذلك من خلال ما تقدمه المدارس من  ،التعليم العام بمنطقة المدينة المنورة جاء بدرجة عالية

 .جهود للتوعية بالأمن السيبراني وأهميته

أن أفراد مجتمع الدراسة  عنكشفت التي  ( 2022مع ما توصلت إليه دراسة الحبيب ) وتتفق
سعة اطلاعهم على خطورة  إلىيملكون درجة )عالية( من الوعي بمفاهيم الأمن السيبراني ما يشير 
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كما أن أفراد مجتمع الدراسة يملكون درجة )عالية(   ،وأهمية الوعي به ،التفريط بالأمن السيبراني
ارتفاع مستوى معرفة أفراد مجتمع الدراسة  إلىمن الوعي بتطبيقات الأمن السيبراني ما يشير 

 بتطبيقات الأمن السيبراني.

فاعلية دور  إلى( التي أشارت 2023نتائج الدراسة الحالية مع دراسة الشمري ) كما تتفق
لوعي المعلوماتي والمهاري للأمن السيبراني بدرجة عالية من خلال تدريس المدرسة في تحسين ا

 مقرر الأمن السيبراني لطلاب دبلوم الحاسب في كلية التربية بجامعة حائل.

فاعلية  إلى هاأشارت نتائجالتي ( 2022مع ما توصلت إليه دراسة عرايضة ) وكذلك تتفق     
دور المدرسة في التوعية بالأمن السيبراني من خلال دور معلمي الدراسات الاجتماعية في تنمية 

وأثبتت النتائج أن  ،الوعي بالأمن السيبراني لدى طلبة المرحلة الأساسية العليا من وجهة نظرهم
 المعلمين يقومون بهذا الدور بدرجة عالية.

 :الإجابة عن السؤال الثاني

نص  السؤال الثاني لهذه الدراسة على: "ما المعوقات التي تواجه المدرسة الثانوية في تنمية      
 الوعي بالأمن السيبراني لدى الطالبات من وجهة نظر المعلمات؟"

وستعرض الباحثة النتائج الخاصة بالمعوقات التي تواجه المدرسة الثانوية في تنمية الوعي بالأمن 
 :ت من وجهة نظر المعلماتالسيبراني لدى الطالبا

استخدمت الباحثة المتوسطات الحسابية والانحرافات المعيارية ومعاملات الاختلاف لقد      
ودرجة التوافر المناظرة حول المعوقات التي تواجه المدرسة الثانوية في تنمية الوعي بالأمن السيبراني 

 :(18)رقم كما يتضح بالجدول   ،لدى الطالبات من وجهة نظر المعلمات



96 
 

 (350لمعوقات التي تواجه المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى الطالبات من وجهة نظر المعلمات. )ن=( ا18جدول )
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 % ك % ك % ك % ك % ك 
 .ندرة الحوافز المادية والمعنوية للمدارس الثانوية المتميزة في تعزيز الأمن السيبراني 1 28

 أحيانا  41.0 0.93 2.28 27.1 95 22.6 79 46.9 164 2.0 7 1.4 5
قصـــــــــور اهتمام إدارة المدرســـــــــة الثانوية بالدورات التدريبية التي توجه الطالبات للاســـــــــتخدام الأمثل مع  2 19

اندرا  46.7 1.03 2.21 35.7 125 15.4 54 42.6 149 4.9 17 1.4 5 .الحاسبات والإنترنت  

 .الفيروساتنقص وعي الإدارة المدرسية والعاملين فيها ببرامج مضادات  3 18
اندرا  54.3 1.14 2.11 39.7 139 29.4 103 12.9 45 16.6 58 1.4 5  

 .تدني قناعة إدارة المدرسة الثانوية بأهمية توعية الطالبات بالأمن السيبراني ومخاطر نقص الوعي به 4 17
اندرا  56.1 1.14 2.03 42.0 147 31.7 111 10.9 38 12.6 44 2.9 10  

الإعلامية من قبل الطالبات على عمليات الًختراقات والًســـــتهداف التي تتم في المجتمع ضـــــعف المتابعة  5 27
اندرا  51.6 1.03 1.99 42.6 149 24.9 87 25.4 89 5.4 19 1.7 6 .السعودي  

 .ضعف اهتمام الأنشطة المدرسية بالأمن السيبراني 6 23
اندرا  48.6 0.96 1.98 40.0 140 28.3 99 26.9 94 3.7 13 1.1 4  

 .نقص تضمين محتوى المناهج المدرسية لموضوع الأمن السيبراني 7 22
امطلقا  51.9 0.92 1.78 50.0 175 27.1 95 19.1 67 2.6 9 1.1 4  

 .ضيق الوقت خلال اليوم المدرسي يقلل إقامة برامج لتوعية الطالبات بالأمن السيبراني 8 24
امطلقا  49.3 0.84 1.71 48.6 170 36.9 129 11.1 39 2.3 8 1.1 4  

خوف الطالبات من المشـــاكل الًجتماعية  ول بينهن وبين اللجوء إلى المدرســـة عند التعرض للانتهاكات  9 26
امطلقا  53.1 0.86 1.63 57.1 200 27.7 97 11.7 41 2.3 8 1.1 4 .السيبرانية  

 .ارتفاع تكلفة شراء برمجيات الحماية المرخصة 10 21
امطلقا  51.7 0.81 1.57 57.4 201 33.1 116 6.0 21 2.0 7 1.4 5  

ضـــــــــــعف تعاون أولياء الأمور مع المدرســـــــــــة الثانوية في توعية أبنائهم بالمخاطر المترتبة على غياب الوعي  11 25
امطلقا  54.6 0.86 1.57 60.6 212 26.9 94 8.3 29 3.1 11 1.1 4 .بالأمن السيبراني  

مع المركز الوطني للأمن الســـــيبراني لنشـــــر الوعي بأهمية الأمن الســـــيبراني ضـــــعف تعاون المدرســـــة الثانوية  12 20
امطلقا  58.1 0.90 1.55 64.3 225 23.1 81 6.9 24 4.3 15 1.4 5 .والًنتهاكات السيبرانية  

بالأمن السيبراني لدى الطالبات من وجهة نظر المعلماتالمتوسط الوزني لًستجابات أفراد عينة الد ِّراسَة حول المعوقات التي تواجه المدرسة الثانوية في تنمية الوعي  اندرا  0.991 1.89   



97 
 

 

 باستقراء نتائج الجدول السابق يتضح أن:
من  المعوقات التي تواجه المدرســـــة الثانوية في تنمية الوعي بالأمن الســـــيبراني لدى الطالبات

حيث بلغ المتوســـــــــط الوزني للدرجات الكلية في  ،ســـــــــتوى متدنيلمات مُتحق ِّقة بمالمع وجهة نظر
  (.0.991بانحراف مِّعْياري ) ،(1.89هذا البُعد )

 

 وجاءت العبارات الفرعية في هذا البُعد مرتبة حسب درجة التَّحقُّق كالتالي:
 ( نــدرة الحوافز المــاديــة 28جــاءت العبــارة رقم" :)تميزة في والمعنويــة للمــدارس الثــانويــة الم

ســــــــــــــتوى ومُتحق ِّقــة بم ،" في الترتيــب الأوَّل من حيــث درجــة التَّحقُّقتعزيز الأمن الســــــــــــــيبراني
 .(2.28وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة ) ،متوسط

 ( قصـــور اهتمام إدارة المدرســـة الثانوية بالدورات 19جاءت العبارة رقم" :) التدريبية التي
" في الترتيب الثَّاني من حيث ام الأمثل مع الحاســـــــــــبات والإنترنتتوجه الطالبات للاســـــــــــتخد

وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة  ،ستوى متدنيومُتحق ِّقة بم ،درجة التَّحقُّق
(2.21). 
 ( 18جـــاءت العبـــارة رقم" :)  فيهـــا ببرامجنقص وعي الإدارة المـــدرســــــــــــــيـــة والعـــاملين 

 ،ستوى متدنيومُتحق ِّقة بم ،" في الترتيب الثَّالث من حيث درجة التَّحقُّقمضادات الفيروسات
 .(2.11وبلغت قيمة متوسط استجابات أفراد عينة الد ِّراس ة )

 ( ارتفاع تكل21جاءت العبارة رقم" :)في الترتيب فة شــــــــــراء برمجيات الحماية المرخصــــــــــة "
اومُتحق ِّقة بم ،من حيث درجة التَّحقُّق العاشــــــــــــــر وبلغت قيمة متوســــــــــــــط  ،ســــــــــــــتوى متدني جدا

 .(1.57استجابات أفراد عينة الد ِّراس ة )
 ( ضــــــــــــعف تعاون أولياء الأمور مع المدرســــــــــــة الثانوية في توعية 25جاءت العبارة رقم" :)

من  الحادي عشــــــــــــر" في الترتيب على غياب الوعي بالأمن الســــــــــــيبرانيأبنائهم بالمخاطر المترتبة 
ابم ومُتحق ِّقة ،حيث درجة التَّحقُّق وبلغت قيمة متوســــــط اســــــتجابات أفراد  ،ســــــتوى متدني جدا

 .(1.57عينة الد ِّراس ة )
 ( ضعف تعاون المدرسة الثانوية مع المركز الوطني للأمن السيبراني 20جاءت العبارة رقم" :)

من حيث  الثاني عشر" في الترتيب والانتهاكات السيبرانيةلسيبراني لنشر الوعي بأهمية الأمن ا
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اومُتحق ِّقة بم ،درجة التَّحقُّق وبلغت قيمة متوسط استجابات أفراد عينة  ،ستوى متدني جدا
 .(1.55الد ِّراس ة )

أن غياب لائحة مادية لتعزيز المعلمات المتميزات في الأمن السيبراني قد أظهر أن ندرة  ويبدو     
معوقاا كبيراا أمام  دة في تعزيز الأمن السيبراني تعالحوافز المادية والمعنوية للمدارس الثانوية المتميز 

  أيضاا. عن ضعف اهتمام الإدارة بتشجيع المعلمات بالدعم المعنوي المعلمات فضلاا 

كما أن ضعف تعاون المدرسة الثانوية مع المركز الوطني للأمن السيبراني لنشر الوعي بأهمية       
ا لقي اهتماماا واضحاا من قبل الإدارة  إجراءا  اني والانتهاكات السيبرانية يبدوالأمن السيبر  مستجدا

  .وأسهم في إحساس المعلمات بإعاقة خفيفة تعود لهذا الجانب ،والمعلمات

 نالمادي والمعنوي يقلل من تحفيزه ن بأن غياب الدعميشعر  إن المعلماتهنا يمكن القول  وها      
كما أن المعلمات يشعرن أن نقص   ،على تقديم برامج تعليمية ذات جودة عالية نويحد من قدرته

 ،الأمن السيبرانيالموارد مثل برمجيات الحماية والتدريب المناسب يحد من فعالية جهودهن في تعليم 
 عن أن الشعور بأن البيئة المدرسية لا تدعم بشكل كاف  تعليم وتوعية الطالبات بالأمن فضلاا 

 .السيبراني يمكن أن يثبط عزيمة المعلمات ويحول دون تطوير برامج تعليمية فع الة

؛ وهو ما ومن المعوقات أيضاا قصور وعي المعلمين أنفسهم بالأمن السيبراني وأهميته
وجود ضعف وقصور لدى  إلى انتهتالتي  (2019إليه دراسة الصحفي وعسكول )توصلت 

 مستوى الأمن السيبراني.و في الوعي بمفاهيم  -معلمات الحاسب الآلي

أن  إلىالتي أشارت ( 2021دراسة المطيري )مع ما توصلت إليه وتختلف هذه النتائج 
السيبراني في مدارس التعليم العام في منطقة المدينة المنورة التحديًت التي تواجه تفعيل الأمن 

 .%(83( وبنسبة )4.15وبمتوسط حسابي ) ،جاءت بدرجة مرتفعة
أن أفراد العينة موافقون  إلى أشارت التي (2022المنيع )كما تختلف النتائج مع دراسة       

 ،۲۰۳۰بدرجة كبيرة جدًّا على معوقات تحقيق الأمن السيبراني في الجامعات السعودية في ضوء رؤية 
والضعف في التعاون بين موظفي  ،ومن أهم هذه المعوقات تدني مستوى الخبرة لدى الموظفين

 .التقنيات في الجامعات لتحقيق الأمن السيبراني



99 
 

وجود معوقات  إلى نتائجهاتوصلت التي ( 2019كما تختلف مع دراسة القحطاني )      
وأن أهم  ،اجتماعية تعيق الوعي بالأمن السيبراني وخاصة في تحقيق الوقاية للمجتمع السعودي

ووسائل التكنولوجيا التي يتعامل معها أفراد  ،هذه المعوقات هو التطور الهائل في نظم المعلومات
 .المعرفة الكاملة لمشكلات هذه الوسائل وكيفية تجنبهاالأسرة دون 

 الإجابة عن السؤال الثالث: 

ما المقترحات لتنمية الوعي بالأمن السيبراني لدى  نص  السؤال الثالث لهذه الدراسة على: " 
 الخبراء؟" نظر طالبات المرحلة الثانوية من وجهة

 فيوفق منهجية التحليل الكيراء الخبراء آامت الباحثة بتحليل هذا السؤال ق نللإجابة ع  
 ومقترحاتهم القيمة وتوصلت للنتائج الآتية: (5) ملحق رقم

طالبات المرحلة الثانوية السيبراني لدى  بالأمنقدم الخبراء عدة مقترحات لتنمية الوعي      
 وهي:مما يدل على أهميتها  ؛ا المقترحات التاليةمقترحاا كان أكثرها تكرارا  38بلغ عددها 

 (19) جدول رقم
 أهم المقترحات لتنمية الوعي بالأمن السيبراني من وجهة نظر الخبراء

 المقترح م
عدد 

 التكرارات
النسبة 
 المئوية

 %100 5 تضمين الأمن السيبراني في المقررات. 1
 %100 5 عقد ورش عمل وتدريب للمعلمين والطلاب. 2
 %80 4 )مكتوبة، مسموعة، مرئية(.تقديم مواد توعية  3

4 
قيام المعلمين والطلاب بزيارات ميدانية للجهات المسؤولة عن الأمن 

 السيبراني.
 

4 80% 

 %60 3 عقد جلسات توعية لأولياء الأمور بالأمن السيبراني وخطورته. 5

6 
الدعوة إلى تخصيص مسابقات في الأمن السيبراني؛ لتشجيع انتشار تلك 

 %60 3 لدى الطالبات.الثقافة 

 
 كما وجدت مقترحات فردية عديدة تم تصنيفها بواسطة الباحثة على النحو التالي من ناحية:      
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 أولوية التضمين في المناهج والمقررات الدراسية: .1
 تضمين موضوع الأمن السيبراني في المقررات في المرحلة الثانوية. -
 التعلم ومحتوى المناهج.أن يكون الأمن السيبراني جزءاا من عمليات  -
 إضافة موضوعات في المقررات الدراسية تتناول قضايً الأمن السيبراني. -
 قيام وزارة التعليم بتدريس مقرر عن الأمن السيبراني لطالبات المرحلة الثانوية. -

 :دعم الأنشطة والمبادرات المدرسية .2
 تنظيم مسابقات متخصصة في قضايً الأمن السيبراني. -
 إجراء تجارب وهمية دورية في معمل الحاسب بالمدرسة.  -
مثل استضافة بعض ، زيًرات ميدانية للجهات ذات العلاقة بالأمن السيبراني -

 .من السيبراني لتقديم ندوات توعويةالمتخصصات في الأ
 تصميم ورش عمل وتجارب تفاعلية تعزز من فهم الطلاب لمفاهيم الأمن السيبراني بشكل عملي. -
 مواد توعية مكتوبة ومسموعة ومرئية تنشر في مرافق المدرسة واللوحات الإلكترونية الإعلانية. تقديم -
تشجيع الطلاب والمعلمين على إجراء البحوث التي تساهم في تطوير أدوات وتقنيات  -

 جديدة في مجال الأمن السيبراني.
 :تعزيز الأخلاقيات والممارسات الآمنة .3

 براني منذ المرحلة المتوسطة.غرس قيم أخلاقيات الأمن السي -
استخدام و  ،تجنب الروابط المشبوهة :مثل ؛التركيز على إجراءات الحماية الشخصية -

 وتحديث الأجهزة بانتظام. ،التحقق الثنائي
 ضمان التعاون مع الأسرة والمجتمع: .4

 تنظيم جلسات توعية لأولياء الأمور حول كيفية حماية الأبناء من المخاطر السيبرانية. -
 ؛إنشاء شراكات مع جهات معنية مثل الجامعات والمؤسسات التعليمية الأخرى -

 لتعزيز التوعية بالأمن السيبراني.
في قابليتها للتطبيق على تلك التصنيفات المتعددة ترى الباحثة ترتيبها من حيث  وبناءا 

 كالتالي:   المرحلة الثانوية
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ن إنتاجها وتوزيعها بسهولة المواد يمكتقديم مواد توعية مكتوبة ومسموعة ومرئية: هذه  .1
 بما فيه الكفاية لجميع الطالبات. لكنه قد لا يكون جذاباا  ،وبتكلفة معقولة

 ،ن مع المعلمين والخبراء المحليينورش العمل والأنشطة العملية: يمكن تنظيمها بالتعاو  .2
واستيعاب مما يسهل فهم  ،للطالبات جذباا  تشجع على التعلم التفاعلي وتكون أكثر

 المفاهيم الأساسية للأمن السيبراني.
وموافقات أمنية تنسيق  إلىالسيبراني: تحتاج زيًرات ميدانية للجهات ذات العلاقة بالأمن  .3

 .وقد تكون مكلفة وصعبة التنظيم ،وتعليمية
وموارد كبيرة لتنفيذ هذه   معمل الحاسب: يتطلب معدات وتخطيطإجراء تجارب وهمية في .4

 التجارب بأمان وفعالية.
تدريب الطالبات على التعامل الصحيح في حالة التعرض لجريمة إلكترونية: يوفر مهارات  .5

 .امل مع المواقف الحقيقية بفعاليةعملية ومباشرة تمكن الطالبات من التع
 
 
 



 
 

 

 

 

 

 

 

 
 الفصل الخامس 

 ملخص الدراسة وعرض النتائج والتوصيات 
: ملخص نتائج الدراسة.  أولاا

 ثانياا: توصيات الدراسة.

 ثالثاا: مقترحات لدراسات مستقبلية.
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 الفصل الخامس
 والتوصياتملخص الدراسة وعرض النتائج 

 مدخل:

مع ذكر  ،لأهم النتائج التي توصلت إليها الدراسة الميدانية يقُدم هذا الفصل ملخصاا     
وكذلك عرض لبعض المقترحات  ،السيبراني بالأمنالتوصيات التي يمكن أن تُسهم في تنمية الوعي 

 لدراسات مستقبلية.

: ملخص نتائج الدراسة   :أولًا
 عدة نتائج مهمة ومنها: إلىتوصلت الدراسة الحالية      

ر من وجهة نظ دور مناهج المرحلة الثانوية في تنمية الوعي بالأمن السيبراني لدى الطالبات -
 .ستوى متوسطالمعلمات؛ مُتحق ِّق بم

دور الأنشطة المدرسية للمرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر  -
 .ستوى متوسطمُتحق ِّق بم علمات؛الم

من وجهة نظر الطالبات؛  في تنمية الوعي بالأمن السيبراني لدى الطالبات لمدرسة الثانويةدور ا -
 .ستوى متوسطبم مُتحق ِّق

المعوقات التي تواجه المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى الطالبات من وجهة  -
 المعوقات منخفضة نسبياا من وجهة نظرهن.وعليه ف ،متدنيبمستوى المعلمات مُتحق ِّقة  نظر

انوية بلغ قدم الخبراء عدة مقترحات لتنمية الوعي بالأمن السيبراني لدى طالبات المرحلة الث -
تضمين الأمن السيبراني في  ا:كثرها تكرارا ، وكان أمما يدل على أهميتها ؛مقترحاا 38عددها 
 ،وتقديم مواد توعية )مكتوبة ،للمعلمين والطالباتوعقد ورش عمل وتدريب  ،المقررات
ت ميدانية للجهات المسؤولة عن يام المعلمين والطلاب بزيًراق إلىبالإضافة  ،مرئية( ،مسموعة

وأخيراا  ،وكذلك عقد جلسات توعية لأولياء الأمور بالأمن السيبراني وخطورته ،من السيبرانيالأ
 تخصيص مسابقات في الأمن السيبراني لتشجيع انتشار تلك الثقافة لدى الطالبات. إلىالدعوة 

 الدراسة:ثانياا: توصيات 
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في ضوء النتائج المقدمة حول واقع دور المدرسة الثانوية في تنمية الوعي بالأمن      
هناك عدة توصيات علمية مقترحة لتحسين الوضع الحالي  ،السيبراني لدى الطالبات

 :، يمكن عرضها فيما يليوزيًدة الوعي بالأمن السيبراني

تضمين موضوعات الأمن السيبراني بشكل مستمر ومتكامل ضمن المقررات الدراسية  -
لجميع المراحل التعليمية، بما يضمن تعزيز الفهم الأساسي والمعرفة بالأمن السيبراني منذ 

 الصغر.
ر تميزاا في تعزيز الأمن السيبراني، مثل منح توفير حوافز مادية ومعنوية للمدارس التي تظه -

 جوائز التميز أو الدعم المالي لتطوير برامج التوعية.
تنفيذ حملات توعية مكثفة داخل المدارس لرفع مستوى الوعي بأهمية الأمن السيبراني  -

 وتأثيره على السلامة الشخصية والمجتمعية.
لإلقاء محاضرات وتقديم استشارات في مجال تنظيم زيًرات ميدانية لمراكز الأمن السيبراني  -

 الأمن السيبراني.
 تشجيع الطالبات على نسخ ملفاتهن احتياطاا في ذاكرة خارجية. -
توعية أولياء الأمور بأهمية الأمن السيبراني وكيفية حماية أنفسهم وأطفالهم من المخاطر  -

 السيبرانية من خلال الرسائل النصية وورش العمل.
والكتابة ى البحث عن البرمجيات الخاصة بحماية الحاسب من الاختراق حث الطالبات عل -

 عنها في المناهج الدراسية.
تشجيع الطالبات على المشاركة في مشاريع تعليمية تركز على موضوعات الأمن السيبراني،  -

 مثل تحليل الحوادث الأمنية الواقعية واقتراح الحلول.
حدات تعليمية تركز على الجوانب المختلفة للأمن إدراج و و تطوير مناهج الأمن السيبراني  -

 .نترنتوأخلاقيات الإ ،أمن الشبكاتو  ،الضارةمثل الحماية من البرمجيات  ،السيبراني
 توفير آلية فعالة للإبلاغ عن الحوادث الأمنية، مع ضمان السرية وحماية الطلبة.  -
 
 
 مستقبلية:مقترحات لدراسات : ثالثاا
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 والبحوث الآتية لاستكمال الجوانب المتعلقة بهذه الدراسة كالآتي:يمكن اقتراح الدراسات 
 من السيبراني في مدارس التعليم العام.ور الذكاء الاصطناعي في تعليم الأد -
تعزيز الوعي بالأمن السيبراني لدى معلمات المرحلة المتوسطة للبنات في منطقة   -

 القصيم.
متطلبات تحقيق الأمن السيبراني في مدارس المرحلة الثانوية في منطقة القصيم من  -

 وجهة نظر القيادة المدرسية. 
ثقافة الطالبات تأثيره على من السيبراني ووعي معلمات المرحلة الثانوية بالأ -

 بالمهارات السيبرانية.
بات المرحلة من السيبراني لدى طالنشطة المدرسية في تعزيز مفهوم الأدور الأ -

 المتوسطة في منطقة القصيم.
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 المراجع:
 :العربيةالمراجع : أولًا 

، فيصل العلمية لجامعة الملك المجلةبعد. بجوانب الأمن السيبراني في التعليم عن  (. الوعي2021حسن. )منال  ،إبراهيم 
22 (2) ،299-307. 

وتوصياتها في  السيبراني (. ممارسات تعزيز الوعي بثقافة الأمن2021فدوى يًسين. ) ،وفلمبان ،دلال صالح ،أنديُاني 
 .102–75 ،5 ،المجلة العربية للمعلوماتية وأمن المعلومات المملكة العربية السعودية.

 ،للتخطيطالعربي  . المعهدالاقتصاديةثارها وآ السيبرانية() الإلكترونيةالهجمات  مخاطر(. 2019الدين. ) علم ،بانقا 
(63) ،7-65. 

 لبنان. . مكتبةالاجتماعيةمصطلحات العلوم  معجم(. 1993. )حمدأ ،بدوي 

الإلكتروني في المجتمع العماني: استراتيجيات مقترحة لتفعيل دور  ز(. الابتزا2020)البراشدي، حفيظة، والظفري، سعيد، 
 .124-120(،1)48المؤسسات التربوية في الحد من الابتزاز للشباب العماني. مجلو العلوم الاجتماعية، 

 في مكافحة الجرائم المعلوماتية. مكتبة الملك فهد الوطنية.التشريعات العقابية  ة(. فاعلي2007)البقمي، ناصر محمد. 

عمال الإلكترونية وتحديًت الأمن المعلوماتي في ظل الاقتصاد (. أخلاقيات الأ2018عباس. ) ،والهزاني ،لحمر ،تاجابن  
 .329-299 ،(10) ،والاقتصاديةالمجلة المصرية للدراسات القانونية المعرفي. 

 ة]أطروحة دكتورا في المجتمع السعودي المعلوماتيةللجرائم  والأمنية الاجتماعية الابعاد(. 2019) عبيد.سعود  ،بو ثنين 
 جامعة الملك سعود. .غير منشورة[

 المجلة دراسة فقهية تأصيلية مقارنة بالنظم المعاصرة. من السيبرانيحماية الأ (. وسائل2022موسى. )عادل  ،جاب الله
 .2296-2230 ،(3)34 ،العلمية

-321، (15)4، مجلة الحقوق والعلوم السياسية السيبراني.في مواجهة الإرهاب  (. التعاون2017شقر. )الأمنى  ،جبور 
361. 

مجلة البحوث القانونية (. منهج الشريعة الإسلامية في علاج ظاهرة الفساد الإداري. 2022إسماعيل عبد الحميد. ) ،الجزار 
 .1889-1744 ،(75) ،والاقتصادية

جامعة عبد  ،رسالة ماجستير [ماتخصائي المعلو إالمعلوماتي لدى  الوعي(. 2018فواطمية. ) ،وبخته ،عبيدة ،جميلة 
    https://2u.pw/6yRCwKWw الاجتماعية.. كلية العلوم  ]بن باديسالحميد 

السيبراني لدى طلاب وطالبات الدراسات العليا بكلية التربية  بالأمن(. درجة الوعي 2022ماجد عبد الله. ) ،الحبيب 
-326، (30)1، مجلة العلوم التربويةبجامعة الإمام محمد بن سعود الإسلامية وسبل تعزيزه من وجهة نظرهم. 

269. 

https://2u.pw/6yRCwKWw
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السيبراني لدى طلابها من  بالأمنمعلمي المدرسة الثانوية في تنمية الوعي  (. دور2023حامد. ) ،والقضاة ،رنا ،حصوة 
 .75-61، (50)3، العلوم التربوية مجلةعمان. وجهة نظر المعلمين في مدارس التعليم الخاص في مدينة 

 للنشر والتوزيع. . العبيكان(في أمن المعلومات وأمانها أهمية تقنية التعمية)الشفرة اتجاهات (.2018ساري. ) ،الخالد 

السيبراني والذكاء الاصطناعي في  من(. الأ2020ناصر. ) نعمه ،وكليبي ،جبريل هدى ،وسلامي ،سعد جيهان ،الخضري
 .233-217 ،(1) 12، داء الجامعيلأتطوير ا مجلة. ةمقارن دراسة السعوديةالجامعات 

للنشر  . العربينترنتالإن تدير الدول شؤونها في عصر أ كيف يمكن  الإلكترونية القوى(. 2017ايهاب. ) ،خليفه 
 .والتوزيع

مجلة الاجتهاد للدراسات القانونية . ةمقارن ةصيلي(. الجرائم السيبرانية: دراسة تأ2020عبد العزيز فهد محمد. ) ،بن داود 
 .166-144، (3)9، والاقتصاديةوالفقهية 

مجلة دراسات لي. الآطنة الرقمية لدى معلمي الحاسب مستوى توافر معايير الموا (.2017)فؤاد فهيد شائع.  ،الدوسري 
  140-107 ،(219)1، في المناهج وطرق التدريس

بنائنا على أ لمساعدة الرقمية مدخلاا  (. المواطنة2015عبد الكريم. )هزاع بن  ،والفويهي ،علي خليل جمال ،الدهشان 
 .42-1، (4)30، والتربوية النفسيةمجلة البحوث الحياة في العصر الرقمي. 

الاتصالات وتقنية المعلومات  . هيئةنترنتالإالرقمي وحماية المستخدم من مخاطر  منالأ(. 2017علي. )بن  صالح ،الربيعة 
 .في الريًض

فاق آمجلة (. الأمن السيبراني الوطني العربي: دراسة المملكة العربية السعودية. 2019عبد الرحمن عاطف. ) ،أبو زيد 
 .61-55، (48) ،سياسية

مجلة جامعة عين  .الكبارالسيبراني لدى المعلمين في ضوء مبادئ تعليم  بالأمنالوعي  (. رفع2022. )خليل ،السعادات 
 .280-255، (32)1، شمس

مجلة جامعة  لأنظمة المعلومات الإدارية بجامعة الملك سعود. السيبراني . متطلبات تحقيق الأمن(2020منى. ) ،السمحان 
 .29-2، (111)1 ،المنصورة

بين الوعي  (. العلاقة2020عواطف. ) ،وعسران ،يناسإ ،وسليمان ،ةزاهد ،ةعيش وأبو ،ةنور  ،والصانع ،حمد ،السواط 
 مجلةالطائف. بمدينة  والمتوسطة الابتدائيةلدى تلاميذ المرحلتين  والأخلاقية والدينية الوطنيةالسيبراني والقيم  بالأمن

 .306-278( 4)21، التربيةالبحث العلمي في 

 .مؤلفين. السيبراني مفهومه وخصائصه وسياساته منالأ(. 2019سعد. ) خالد ،الشايع 

من السيبراني على تنمية الوعي المعلوماتي والمهاري للأمن السيبراني لدى تدريس مقرر الأ (. أثر2023فيصل. ) ،الشمري
 .232-209، (1)4، العلوم التربوية مجلةحائل. طلاب دبلوم الحاسب في كلية التربية بجامعة 
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(. أثر برنامج تدريبي قائم على تصميم ألعاب تعليمية إلكترونية لإكساب 2020فدوى. ) ،وفلمبان ،بيان ،الشهراني 
 .651-614 ،(21)9، مجلة البحث العلمي في التربية .مفاهيم الأمن السيبراني لدى طالبات المرحلة المتوسطة

السيبراني لدى طلبةِّ كلية التربية بجامعة  بالأمن(. دور إدارة الجامعة في تعزيز الوعي 2021مريم بينت محمد ) ،الشهري 
 .104-83 ،(25) ،مجلة العلوم الإنسانية والإداريةالإمام محمد بن سعود الإسلامية. 

ميدانية من وجهة نظر معلمي المدارس  دراسة)السيبراني وعي المعلمين بالأمن  ة(. درج2024)الشورة، خالد سليمان. 
 .436-415(،44)2الأردنية(. مجلة اتحاد الجامعات العربية للبحوث في التعليم العالي، 

المعلومات في المؤسسات التعليمية بالمملكة العربية  ةمن وخصوصيأسياسات  تقييم(. 2019ابراهيم. ) يناسإ ،الشيتي 
 . جامعة القصيم. ] غير منشورة رسالة ماجستير [على جامعة القصيم ةدراسة تطبيقيالسعودية 

(. مستوى الوعي بالأمن السيبراني لدى معلمات 2019سناء بنت صالح. ) ،وعسكول ،مصباح أحمد حامد ،الصحفي 
  .534-493 ،(10)20، مجلة البحث العلمي في التربيةالحاسب الآلي للمرحلة الثانوية بمدينة جدة. 

 .23-22، (75) ،المال والاقتصاد(. الهندسة الاجتماعية. 2014عبد الخالق محمد. ) ،صادق 

 بالأمن(. وعي المعلمين 2020عواطف. ) ،وعسران ،إيناس ،وسليمان ،زاهدة ،عيشة وأبو ،حمد ،والسواط ،نورة ،الصانع 
، (6)36، مجلة كلية التربيةالسيبراني وأساليب حماية الطلبة من مخاطر الإنترنت وتعزيز القيم والهوية الوطنية لديهم. 

41-90. 

السيبراني وعلاقته باحتياطاتهم الأمنية من الجرائم الإلكترونية.  بالأمن(. وعي المعلمين 2019وفاء بنت حسن. ) ،صائغ 
 .70-18 ،(3)14 ،الاجتماعيةلة العربية للعلوم المج

 . المكتبة الاكاديمية.سسه وطريقة كتابتهأالبحث العلمي:  (.1992محمد. ) ،الصاوي 

 ةكترونيلالمراجع الإ بإدارةبرنامج تدريبي قائم على التعليم المدمج في تنمية الوعي المعلوماتي  (. فاعلية2017سامية. ) ،صياد 
 .144-101، (9)20، العلميةللتربية  المصرية المجلةالعليا. لدى طلبة الدراسات 

(. طريقة أمبيريقية مقترحة لتقدير وتقويم صدق 1989عبد العاطي أحمد. ) ،والصياد ،عبد الله بن عبد الغني ،صيرفي
 . 153 - 127 ،(9)4 ،مجلة كلية التربية بالزقازيق. المحكمين

  https://2u.pw/E4FDPlZy .المجلة مجلةالسيبراني.  للأمن الوطنية(. الهيئة 2019حمد. )أ ،طاهر 

(. واقع الأمن السيبراني وزيًدة فاعليته في مدارس التعليم العام بمنطقة المدينة 2021مشاعل بنت شبيب. ) ،الظويفري 
 .655-635، (3)10، والنفسيةالمجلة الدولية للدراسات التربوية المنورة من وجهة نظر القيادة المدرسية. 

 . دار النهضة العربية.مهارات البحث التربوي (.1993جابر. ) ،عبد الحميد 

 . دار النهضة العربية.مناهج البحث في التربية وعلم النفس(. 1986جابر. ) ،عبد الحميد 

https://2u.pw/E4FDPlZy


110 
 

السيبراني لدى طلبة المرحلة الأساسية  بالأمنمعلمي الدراسات الاجتماعية في تنمية الوعي  (. دور2022بيان. ) ،عرايضة
 .65-47، (3)3، العلوم الإنسانية العربية مجلةالبتراء. العليا من وجهة نظرهم في لواء 

(. المعلمات وتقديم تصور مقترح لدور القيادة المدرسية في تعزيز الأمن 2018سلمى. ) ،والدوسري ،جبريل ،العريشي 
 .373-302، (2)24، مجلة مكتبة الملك فهد الوطنيةالسيبراني في المدارس الحكومية للبنات بمدينة جدة. 

 (. دار الزهراء.2)ط. البحث في العلوم السلوكية إلى المدخل .(2010حمد. )صالح بن  ،العساف 

اني لدى معلمي ومعلمات الحاسب من السيبر الوعي بمفاهيم الأ (. درجة2022الدين. ) نور ،وعلي ،دأحم رؤى ،العقلاء
 .300 -278، (144)2، دراسات عربية في التربية وعلم النفس مجلةحائل. لي بمدينة الآ

الخليج  . دارالعصرالسيبراني المفهوم وتحديًت  الأمن (.2022محمد. )إبراهيم  ،والحمامصة ،محمد فارس ،العمارات 
 للنشر والتوزيع.

السيبراني لدى طلاب وطالبات الجامعات السعودية من  بالأمنتوافر الوعي  مدى(. 2019نورة بنت ناصر. ) ،القحطاني
 .120-85 ،(144)36، . جمعية الاجتماعيين في الشارقةمنظور اجتماعي: دراسة ميدانية

-1، (32)1، الليبية العالمية المجلةالسيبراني. في الفضاء  الإلكترونية الجريمةعامة على  (. نظرة2017يوسف. ) ،مانيطة 
10. 

 .المعلومات لأمنالسوداني  . المركزالمعلومات أمن(. 2014معتز. ) ،سحاقإو  ،منى ،وحران ،محمد ،المبارك

. مجلة كلية الدراسات الإسلامية والعربية للبنات ضوء مقاصد الشريعة. الأمن السيبراني في (2021أمنة علي. ) ،محمد 
 .505-449 ،(37)1 ،بالإسكندرية

 ب.(. دار الكت3)ط. البحث العلمي مناهج .(2019محمد سرحان. ) ،المحمودي 

 .10 ،الريًض ةجريدالوعي.  ة(. فلسف23،، سبتمبر2016زيد. ) عبد الجليل ،المرهون 
https://www.alriyadh.com/1535158  

 .49-15، (47)15، عالم التربية مجلة. ةمقترح الرقمية: رؤيةوالمواطنة  (. التعليم2014براهيم. )إلمياء  ،المسلماني 

السيبراني لدى طالبات  بالأمنمقرر إلكتروني مقترح لتنمية الوعي المعرفي  (. فاعلية2022لينا. ) ،بيان؛ والفراني ،المطرفي 
 .98-73، (13)7، العلوم التربوية والنفسية مجلةجدة. المرحلة الثانوية في مدينة 

. واقع الأمن السيبراني وزيًدة فاعليته في مدارس التعليم العام بمنطقة المدينة المنورة من وجهة (2021مشاعل. ) ،المطيري 
 .655-635، (3)10، المجلة الدولية للدراسات التربوية والنفسيةنظر القيادة المدرسية. 

 .الدوليةالحقيقة  مجلةالسيبراني.  نم(. الأ2019)فراس. ، ملكاوي 
https://www.factjo.com/Articles.aspx?Id=1615  

https://www.alriyadh.com/1535158
https://www.factjo.com/Articles.aspx?Id=1615


111 
 

. دور القيادة المدرسية في تعزيز الأمن السيبراني في المدارس الحكومية للبنات بمدينة (2020فاطمة يوسف. ) ،المنتشري 
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  .194-156، (1)38، التربية
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 ملاحق الدراسة 
: الاستبانة  في صورتها الأولية  المقدمة للطالبات والمعلمات أولاا

 في صورتها النهائية المقدمة للطالبات والمعلمات ثانياا: الاستبانة

 ثالثاا: استبانة الخبراء

 رابعاا: قائمة محكمي الاستبانة

 خامساا: قائمة الخبراء

 سادساا: موافقة اللجنة الفرعية الدائمة للأخلاقيات الحيوية

 سابعاا: خطاب تسهيل مهمة
 بعدد معلمات وطالبات المدارس الحكومية بمنطقة القصيم ةثامناا: إحصائي
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 الأولية افي صورته المقدمة للطالبات والمعلمات ةانالًستب 
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 بسم الله الرون الرحيم

 سعادة الدكتور/ة: ...................................................................... حفظه/ها الله.

 تحية طيبة وبعد:  ،السلام عليكم ورحمة الله وبركاته
 التربية بكلية التربية في جامعة القصيم بعنوان:تقوم الباحثة بإجراء دراسة لاستكمال درجة الماجستير في قسم أصول  

 "السيبراني لدى طالباتها بالأمن"دور المدرسة الثانوية بمنطقة القصيم في تنمية الوعي  

المرحلة الثانوية في منطقة  طالباتالسيبراني لدى  بالأمن التعرف على دور المدرسة في تنمية الوعي إلى هدفت الدراسة 
طالباتها من وجهة  السيبراني لدى بالأمننمية الوعي في ت الثانوية المدرسة الكشف عن واقع دوروذلك من خلال  ،القصيم

طالباتها من وجهة نظر  السيبراني لدى بالأمنالوعي  نميةتفي الثانوية  المدرسةالتي تواجه  وتحديد المعوقات ،نظر المعلمات
ويقصد  طالبات المرحلة الثانوية من وجهة نظر الخبراء.السيبراني لدى  لأمنباتنمية الوعي تقديم مقترحات لو  ،المعلمات

الإجراءات التقنية والتدابير المتخذة التي تستخدمها مدارس المرحلة الثانوية في منطقة " :في هذه الدراسة السيبراني بالأمن
 ."حالة الأمان من الجرائم الإلكترونية من أجل الحماية الشخصية للفرد وحماية الهوية الوطنية إلىالقصيم التعليمية للوصول 

معلمات المرحلة الثانوية في مدينة بريدة بمنطقة القصيم وتقسيمها  إلى ف الدراسة تم تصميم استبانة موجهةولتحقيق أهدا 
 محورين على النحو التالي:  إلى
 ثلاثة  إلىالسيبراني لدى الطالبات وينقسم  بالأمنيتضمن: واقع دور المدرسة الثانوية في تنمية الوعي  المحور الأول

والقسم الثاني  ،السيبراني لدى الطالبات بالأمنأقسام: القسم الأول يتمثل في دور الإدارة المدرسية في تنمية الوعي 
والقسم الثالث يتمثل في دور الأنشطة المدرسية  ،السيبراني بالأمنيتمثل في دور مناهج المرحلة الثانوية في تنمية الوعي 

 السيبراني. بالأمنللمرحلة الثانوية في تنمية الوعي 
 السيبراني لدى الطالبات من وجهة  بالأمنيتضمن: المعوقات التي تواجه المدرسة الثانوية في تنمية الوعي  المحور الثاني

 نظر المعلمات. 
 :إلىوالذي يشير  ،أفراد مجتمع الدراسة عليها وفق مقياس ليكرت الخماسي بحيث تكون استجابة 

ا  مطلقاا نادراا حياناا أ غالباا دائما

أرجو من سعادتكم التكرم بتحكيم هذه الاستبانة وإبداء رأيكم  ،لما تتمتعون به من خبرة مهنية وتربوية في هذا المجال ونظراا 
وإضافة وحذف ما ترونه  ،ووضوح ودقة صياغتها اللغوية ،للمحور الذي تنتمي إليه فيها من حيث: أهمية العبارة بالنسبة

 .مناسباا
 ... والله  فظكم ويرعاكم ،مع خالص الشكر لتعاونكم

  بن محمد الحميد الباحثة: العنود بنت عبد الله
 قسم أصول التربية -كلية التربية   -جامعة القصيم 
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 بيانت المحكم:

  الًسم
  الجامعة

  الدرجة العلمية
  الكلية

  التخصص

  المحور الأول:
 ثلاثة أقسام: إلىوينقسم  ،السيبراني لدى الطالبات بالأمنيتضمن واقع دور المدرسة الثانوية في تنمية الوعي  
يتمثل في دور  :الثانيوالقسم  ،السيبراني لدى الطالبات بالأمنيتمثل في دور الإدارة المدرسية في تنمية الوعي  :القسم الأول 

يتمثل في دور الأنشطة المدرسية للمرحلة الثانوية في  :والقسم الثالث ،السيبراني بالأمنمناهج المرحلة الثانوية في تنمية الوعي 
 السيبراني. بالأمنتنمية الوعي 

 السيبراني لدى الطالبات من وجهة نظر المعلمات: بالأمنالقسم الأول: دور الإدارة المدرسية في تنمية الوعي 

 العبارة م

 مدى الأهمية مدى المناسبة مدى الوضوح

ترح
المق
يل 

تعد
ال

حة 
واض

حة 
واض

غير 
 

سبة
منا

سبة 
 منا

غير
 

همة
م

همة 
ير م

غ
 

تنشر الإدارة المدرسية ثقافة الوعي بالأمن السيبراني بين  1
        الطالبات.

عن أخلاقيات الأمن  ا تفاعليا المدرسية دليلاا توفر الإدارة  2
        السيبراني، ومفاهيمه لمستخدمي منصة مدرستي.

3 
تخصص الإدارة المدرسية ميزانية لتحقيق الأمن السيبراني، 
وذلك لتوفير الخبراء والمختصين في الأمن السيبراني لفحص 

 الأجهزة والبرمجيات بصفة دورية في المدرسة.
       

4 
اختيار كلمات مرور قوية  إلىتوجه الإدارة المدرسية الطالبات 

 -البريد الإلكتروني -للحسابات الشخصية )منصة مدرستي
 مواقع التواصل الاجتماعي(.

       

تحديث كلمات المرور  إلىتوجه الإدارة المدرسية الطالبات  5
        باستمرار.

الإفصاح عن بياناتهن توجه الإدارة المدرسية الطالبات بعدم  6
        خرين.لآ الشخصية وكلمات المرور

تحذر الإدارة المدرسية الطالبات من فتح أي رابط من شخص  7
        مجهول أو فتح رسائل إلكترونية مجهولة المصدر.
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تحث الإدارة المدرسية الطالبات على استخدام متصفح آمن  8
        للإنترنت.

المدرسية الطالبات على استخدام برمجيات تحث الإدارة  9
        خاصة لحماية الحاسب من الاختراق.

ا تحث الإدارة المدرسية الطالبات على نسخ ملفاتهن احتياطا  10
        في ذاكرة خارجية.

11 
تحث الإدارة المدرسية الطالبات على الإفصاح عند تعرضهن 

لمعلماتهن أو لأي شكل من أشكال الجرائم السيبرانية 
 للمرشدة الطلابية.

       

تهتم الإدارة المدرسية بالتواصل مع أولياء الأمور في حال  12
        تعرض الطالبات بشكل من أشكال الجرائم السيبرانية.

13 
ا بقضايً الأمن صا مخت اا قانونيا تشكل الإدارة المدرسية فريقا 

للضوابط الصادرة من الهيئة الوطنية للأمن  االسيبراني وفقا 
 السيبراني.

       

 السيبراني من وجهة نظر المعلمات: بالأمنالقسم الثاني: دور مناهج المرحلة الثانوية في تنمية الوعي 

 العبارة م

 مدى الأهمية مدى المناسبة مدى الوضوح

ترح
المق
يل 

تعد
ال

حة 
واض

حة 
واض

غير 
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سبة 
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غير
 

همة
م

همة 
ير م
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وحدة مقترحة عن التقنية الرقمية على يتضمن محتوى منهج  1
        الأمن السيبراني.

تتضمن المناهج مشاريع تعليمية للأمن السيبراني ترتكز في  2
        خاطرة.السيبراني والتوعية بم محتواها المعرفي على مفهوم الأمن

الذكاء الاصطناعي في  إلىتوجه المناهج المدرسية الطالبات  3
        المناهج لتعزيز دوره والتوعية به.

تعتبر المناهج الأمن السيبراني من المهارات الحياتية اللازمة  4
        للطالبات وإدراجه ضمن القضايً المثارة في المناهج المدرسية.

        من السيبراني.على مفهوم الأ اقائما  اتوفر وزارة التعليم منهجا  5

معلمي الحاسب  أدلةن السيبراني ضمن مموضوع الأيندرج  6
        الآلي والتقنية الرقمية.

7 
تحث المناهج المدرسية على عقد دورات تدريبية بإشراف 

ات بالأمن معلمات التقنية الرقمية، وذلك لتعريف الطالب
 لمخاطر السيبرانية.السيبراني وتوعيتهن با

       

المدرسية في مشروع الوحدة من الطالبات تطلب المناهج  8
        بوضع تقارير عن الانتهاكات السيبرانية وطرق الوقاية منها.
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9 
تحث المناهج المدرسية الطالبات بالبحث عن البرمجيات 
الخاصة بحماية الحاسب من الاختراق والكتابة عنها وذكر 

 .أمثلة
       

10 
 تفيديوهانشطة وعرض أو تتنوع الوسائل التعليمية من برامج 

وتصميم رسوم متحركة لتكوين اتجاه إيُابي للطالبات وزيًدة 
 .السيبراني منفاعليتهن للتوجه نحو مفهوم الأ

       

 السيبراني من وجهة نظر المعلمات: بالأمنالقسم الثالث: دور الأنشطة المدرسية للمرحلة الثانوية في تنمية الوعي 

 العبارة م

 مدى الأهمية مدى المناسبة مدى الوضوح

ترح
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يل 
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 وبرامج توعوية دورية دورات تدريبيةتعقد الأنشطة المدرسية  1
        للتوعية بالأمن السيبراني. ، وذلكللطالبات

2 
عقد حملات وورش توعوية من  إلىتتوجه الأنشطة المدرسية 

الجرائم السيبرانية، تتضمن إجراءات الحماية ضد مخاطر 
 وانتهاكات الأمن السيبراني.

       

السيبراني  للأمن ةمخصص ةتعقد الأنشطة المدرسية أيام مفتوح 3
        ن السيبراني.معن الأ ةتوزيع كتيبات توعوي أوووضع ملصقات 

من السيبراني  موضوع الأينبتضم تقوم الأنشطة المدرسية 4
        لإذاعة المدرسية.ا ضمن موضوعات

شادية للطالبات على إر تهتم الأنشطة المدرسية بوضع لوحات  5
        وذلك لتحذيرهن من الانتهاكات السيبرانية. حائط المدرسة؛

6 
 إلىتسعى الأنشطة المدرسية لوضع زيًرات ميدانية للذهاب 

من السيبراني لتوعية الطالبات والخبراء في مجال الأ ختصينالم
 بالأمن السيبراني عن طريق الدورات الخارجية.

       

تعقد الأنشطة المدرسية اجتماعات دورية للطالبات لتعريفهن  7
        من السيبراني.بآخر المستجدات في مجال الأ

خلالها  يتم منالتي من الأنشطة  ايخصص النشاط الطلابي جزءا  8
        نمذجة بعض صور الًنتهاكات السيبرانية وكيفية الوقاية منها.

9 
من السيبراني تهتم الأنشطة المدرسية في رفع الوعي بمخاطر الأ

وانتهاكاته من خلال عرض فيديوهات تعريفية موجزة على 
 منصة مدرستي.

       

 لأولياءرسال رسائل نصية إتعمل الأنشطة المدرسية على  10
        ومخاطرة.من السيبراني للتوعوية بمفاهيم الأ مورالأ

تقوم الأنشطة المدرسية بعقد دورات تدريبية بالشراكة مع  11
        الجامعات لتوعية الطالبات بالأمن السيبراني.
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السيبراني لدى الطالبات من وجهة نظر  بالأمن: المعوقات التي تواجه المدرسة الثانوية في تنمية الوعي المحور الثاني
 المعلمات.

 العبارة م

 مدى الأهمية مدى المناسبة مدى الوضوح

ترح
المق
يل 

تعد
ال

حة 
واض

حة 
واض

غير 
 

سبة
منا

سبة 
 منا

غير
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م
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 قناعة المدرسة الثانوية بأهمية توعية الطالبات بالأمنتدني  1
        .ومخاطرةالسيبراني 

        المدرسة الثانوية ببرامج مضادات الفيروسات. نقص وعي 2

المدرسة الثانوية في الدورات التدريبية التي  قصور في اهتمام 3
 .نترنتتوجه الطالبات للاستخدام الأمثل مع الحاسبات والإ

       

ضعف تعاون المدرسة الثانوية مع المركز الوطني للأمن السيبراني  4
        لنشر الوعي.

        .صعوبة وارتفاع تكلفة شراء برمجيات الحماية المرخصة 5

نقص في تضمين محتوى المناهج المدرسية لموضوع الأمن  6
        السيبراني.

        ضعف اهتمام الأنشطة المدرسية بالأمن السيبراني. 7

الدوام المدرسي يمنع المدرسة الثانوية من  خلالضيق الوقت  8
        .ومخاطرةالسيبراني  توعية الطالبات بالأمن

ضعف تعاون أولياء الأمور مع المدرسة الثانوية في توعية  9
        السيبراني. منأبنائهم بمخاطر الأ

خوف الطالبات من المشاكل الاجتماعية يحول بينهن وبين  10
        المدرسة عند التعرض للانتهاكات السيبرانية. إلىاللجوء 

نقص  إلىإهمال الحوار مع الأسرة والتفكك الأسري؛ مما يؤدي  11
        التوعية بمخاطر الأمن السيبراني لدى الطالبات.

12 
ضعف التوعية الإعلامية بمشكلات الأمن السيبراني، وإطلاع 

والاستهداف التي تتم في الطالبات على عمليات الاختراقات 
 المجتمع السعودي.

       

قلة وجود الحوافز المادية والمعنوية للمدارس الثانوية المتميزين  12
        والبدعين في مجال الأمن السيبراني.

 جوانب أخرى ترون إضافتها:
........................................................................................................................................................

........................................................................................................................................................
........................................................................................................................................................

........................................................................................................................................................
........................................................................................................................................................

................................................................................ 
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 (2ملحق )
 النهائية افي صورته المقدمة للطالبات والمعلمات ةانالًستب
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 الرون الرحيمبسم الله 

 أما بعد: ،عزيزتي طالبة المرحلة الثانوية ...... السلام عليكم وروة الله وبركاته

 تقوم الباحثة بإجراء دراسة لاستكمال درجة الماجستير في قسم أصول التربية بكلية التربية في جامعة القصيم بعنوان: 
 بالأمن السيبراني لدى طالباتها ""دور المدرسة الثانوية بمنطقة القصيم في تنمية الوعي  

الإجراءات التقنية والتدابير المتخذة التي تستخدمها مدارس المرحلة الثانوية في " :في هذه الدراسة بالأمن السيبرانيويقصد  
وية حالة الأمان من الجرائم الإلكترونية من أجل الحماية الشخصية للفرد وحماية اله إلىمنطقة القصيم التعليمية للوصول 

 ."الوطنية

لذا آمل التفضل بقراءة فقرات الاستبانة  ،تعاونكم واستجابتكم مع هذه الدراسة له الأثر في نجاحها وتحقيق الهدف منها 
 كما هو موضح بالمثال التالي:  ،ة والإجابة عنها جميعاابعناية تام

 مطلقاا ندراا أحيانا  غالباا ادائما  الفقرة م
      اتباع القواعد والتعليمات  1

 بأن جميع المعلومات تستخدم لأغراض البحث العلمي فقط. *علماا 

 كل الشكر لحسن تعاونكن..

  بن محمد الحميد الباحثة: العنود بنت عبد الله
 قسم أصول التربية-كلية التربية   -جامعة القصيم 

 

 

 

 

 لمملكة العربية السعوديةا
 موزارة التعلي

 جامعة القصيم
 كلية التربية

 أصول التربية قسم
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 تنمية الوعي بالأمن السيبراني لدى الطالبات:المحور الأول: واقع دور المدرسة الثانوية في 
 دور الإدارة المدرسية في تنمية الوعي بالأمن السيبراني لدى الطالبات من وجهة نظر الطالبات.

 
 مطلقاا اندرا  انا أحي غالباا دائماا الفقرة م

1 
السيبراني  منالأ مجال ختصين فيالمو مع الخبراء  اتعقد الإدارة المدرسية اجتماعا 

 لتوعية الطالبات بمفهومه ومخاطر غياب الوعي به. 
     

2 
اختيار كلمات مرور قوية للحسابات  إلىتوجه الإدارة المدرسية الطالبات 

 .الشخصية
     

 تحديث كلمات المرور باستمرار. إلىتوجه الإدارة المدرسية الطالبات  3
     

4 
كلمة مرور واحدة لكل تحذر الإدارة المدرسية الطالبات من استخدام  

 الحسابات الشخصية.
     

5 
توجه الإدارة المدرسية الطالبات بعدم الإفصاح عن بياناتهن الشخصية 

 .خرينلآوكلمات المرور 
     

  .للإنترنت آمنتحث الإدارة المدرسية الطالبات على استخدام متصفح  6
     

7 
 أوتحذر الإدارة المدرسية الطالبات من فتح أي رابط من شخص مجهول 

  كترونية مجهولة المصدر.إلفتح رسائل 
     

8 
ا في ذاكرة تحث الإدارة المدرسية الطالبات على نسخ ملفاتهن احتياطا 

 خارجية.
     

9 
تعرضهن لأي شكل من  دعنصاح دارة المدرسية الطالبات على الإفتحث الإ

 حد المسؤولين. الجرائم السيبرانية لأشكال أ
     

10 
تهتم الإدارة المدرسية بالتواصل مع أولياء الأمور في حال تعرض الطالبات 

 .شكال الجرائم السيبرانيةأبشكل من 
     

11 
توضح الإدارة المدرسية للطالبات علامات تعرض أجهزتهن للانتهاكات 

 .بطء التصفح وتوقف الجهاز :مثلالسيبرانية 
     

12 
تحث الإدارة المدرسية الطالبات على استخدام برمجيات خاصة لحماية 

 الحاسب من الاختراق.
     

13 
استخدم المصادقة الثنائية عند الدخول تحث الإدارة المدرسية الطالبات على 

 .الشخصية نلحساباته
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 بسم الله الرون الرحيم

 أما بعد: ،عزيزتي معلمة المرحلة الثانوية .... السلام عليكم وروة الله وبركاته 

 القصيم بعنوان: تقوم الباحثة بإجراء دراسة لاستكمال درجة الماجستير في قسم أصول التربية بكلية التربية في جامعة 
 "دور المدرسة الثانوية بمنطقة القصيم في تنمية الوعي بالأمن السيبراني لدى طالباتها" 

الإجراءات التقنية والتدابير المتخذة التي تستخدمها مدارس المرحلة الثانوية في " :في هذه الدراسة بالأمن السيبرانيويقصد  
حالة الأمان من الجرائم الإلكترونية من أجل الحماية الشخصية للفرد وحماية الهوية  إلىمنطقة القصيم التعليمية للوصول 

 ."الوطنية

لذا آمل التفضل بقراءة فقرات الاستبانة  ،تعاونكم واستجابتكم مع هذه الدراسة له الأثر في نجاحها وتحقيق الهدف منها 
 التالي:كما هو موضح بالمثال   ،بعناية تامة والإجابة عنها جميعاا

 مطلقاا ندراا  أحيانا  غالباا دائماا الفقرة م
      اتباع القواعد والتعليمات  1

 بأن جميع المعلومات تستخدم لأغراض البحث العلمي فقط. *علماا 

 كل الشكر والتقدير لحسن تعاونكن..

 بن محمد الحميد الباحثة: العنود بنت عبد الله
 قسم أصول التربية-كلية التربية   -جامعة القصيم

 

 

 

 لمملكة العربية السعوديةا
 موزارة التعلي

 جامعة القصيم
 كلية التربية

 أصول التربية قسم
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 المحور الأول: واقع دور المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى الطالبات:
 دور مناهج المرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر المعلمات:

امطلقا  اندرا  أحيانا  اغالبا  ادائما  الفقرة م  
      التقنية الرقمية على وحدة الأمن السيبراني.يتضمن محتوى منهج  1

تتضمن المناهج مشاريع تعليمية للأمن السيبراني ترتكز في محتواها المعرفي  2
      على مفهوم الأمن السيبراني والتوعية بأهميته.

3 
الذكاء الًصطناعي لتعزيز دوره  إلىتوجه المناهج المدرسية الطالبات 

 والتوعية به.
     

4 
الأمن السيبراني من المهارات ا أو صراحة على أن تؤكد المناهج ضمنا 

      الحياتية اللازمة للطالبات.

      يندرج موضوع الأمن السيبراني ضمن أدلة معلمي التقنية الرقمية. 5

6 
تطلب المناهج المدرسية في مشروع الوحدة من الطالبات تقارير عن 

      الوقاية منها.الانتهاكات السيبرانية وطرق 

تحث المناهج المدرسية الطالبات على البحث عن البرمجيات الخاصة  7
      بحماية الحاسب من الاختراق والكتابة عنها.

تتنوع الوسائل التعليمية من برامج وأنشطة وعرض فيديوهات وتصميم  8
      رسوم متحركة لتوجيه الطالبات نحو مفهوم الأمن السيبراني.

 الأنشطة المدرسية للمرحلة الثانوية في تنمية الوعي بالأمن السيبراني من وجهة نظر المعلمات: دور
امطلقا  اندرا  أحيانا  اغالبا  ادائما  الفقرة م  

1 
تعقد الأنشطة المدرسية دورات تدريبية وحملات وبرامج توعوية دورية 
 للطالبات، تتضمن إجراءات الحماية ضد مخاطر وانتهاكات الأمن

 السيبراني.
     

2 
تقيم الأنشطة المدرسية أيًم مفتوحة مخصصة للأمن السيبراني ووضع 

      ملصقات أو توزيع كتيبات توعوية عن الأمن السيبراني.

تقوم الأنشطة المدرسية بتضمين موضوع الأمن السيبراني ضمن  3
      موضوعات الإذاعة المدرسية.

لوحات إرشادية للطالبات على لوحة تهتم الأنشطة المدرسية بوضع  4
      الإعلانات المدرسية، وذلك لتحذيرهن من الانتهاكات السيبرانية.

ترتب الأنشطة المدرسية زيًرات ميدانية للخبراء والمختصين في مجال الأمن  5
      السيبراني لتوعية الطالبات بالأمن السيبراني.

دورية للطالبات لتعريفهن بآخر تعقد الأنشطة المدرسية اجتماعات  6
      المستجدات في مجال الأمن السيبراني.
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تهتم الأنشطة المدرسية في رفع الوعي بأهمية الأمن السيبراني وانتهاكاته  7
      من خلال عرض فيديوهات تعريفية موجزة على منصة مدرستي.

التواصل  تقوم المسؤولة عن الأنشطة بإرسال رسائل نصية وتفعيل منصات 8
      الاجتماعي لتوعوية أولياء الأمور بمفاهيم الأمن السيبراني وأهميته.

 المعوقات التي تواجه المدرسة الثانوية في تنمية الوعي بالأمن السيبراني لدى الطالبات من وجهة نظرالمحور الثاني: 
 المعلمات.

امطلقا  اندرا  أحيانا  اغالبا  ادائما  الفقرة م  

قناعة إدارة المدرسة الثانوية بأهمية توعية الطالبات بالأمن السيبراني تدني  1
      ومخاطر نقص الوعي به.

      نقص وعي الإدارة المدرسية والعاملين فيها ببرامج مضادات الفيروسات. 2

اهتمام إدارة المدرسة الثانوية بالدورات التدريبية التي توجه الطالبات قصور  3
      الأمثل مع الحاسبات والإنترنت.للاستخدام 

4 
ضعف تعاون المدرسة الثانوية مع المركز الوطني للأمن السيبراني لنشر الوعي 

      بأهمية الأمن السيبراني والانتهاكات السيبرانية.

      ارتفاع تكلفة شراء برمجيات الحماية المرخصة. 5
      الأمن السيبراني.نقص تضمين محتوى المناهج المدرسية لموضوع  6
      ضعف اهتمام الأنشطة المدرسية بالأمن السيبراني. 7

ضيق الوقت خلال اليوم المدرسي يقلل إقامة برامج لتوعية الطالبات بالأمن  8
      السيبراني.

ضعف تعاون أولياء الأمور مع المدرسة الثانوية في توعية أبنائهم بالمخاطر  
      الوعي بالأمن السيبراني.المترتبة على غياب 

 إلىخوف الطالبات من المشاكل الاجتماعية يحول بينهن وبين اللجوء  
      المدرسة عند التعرض للانتهاكات السيبرانية.

ضعف المتابعة الإعلامية من قبل الطالبات على عمليات الاختراقات  
      والاستهداف التي تتم في المجتمع السعودي.

الحوافز المادية والمعنوية للمدارس الثانوية المتميزة في تعزيز الأمن ندرة  
      السيبراني.
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 (3ملحق )

 استبانة الخبراء
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 بسم الله الرون الرحيم

 

 أما بعد: ،ـة خبير التربية .... السلام عليكم وروة الله وبركاتهالمكرم/  

 تقوم الباحثة بإجراء دراسة لاستكمال درجة الماجستير في قسم أصول التربية بكلية التربية في جامعة القصيم بعنوان: 
 "ي بالأمن السيبراني لدى طالباتها"دور المدرسة الثانوية بمنطقة القصيم في تنمية الوع 

الإجراءات التقنية والتدابير المتخذة التي تستخدمها مدارس المرحلة الثانوية في " :في هذه الدراسة بالأمن السيبرانيويقصد  
حالة الأمان من الجرائم الإلكترونية من أجل الحماية الشخصية للفرد وحماية الهوية  إلىمنطقة القصيم التعليمية للوصول 

 ."الوطنية

لذا آمل التفضل بالإجابة عن السؤال  ،واستجابتكم مع هذه الدراسة له الأثر في نجاحها وتحقيق الهدف منهاتعاونكم  
  التالي:

 طالبات المرحلة الثانوية في منطقة القصيم؟ السيبراني لدى  منلأنمية الوعي بالت مقترحاتكما س/ 

  

 بأن جميع المعلومات تستخدم لأغراض البحث العلمي فقط. علماا*

 كل الشكر والتقدير لحسن تعاونكن..

  بن محمد الحميد الباحثة: العنود بنت عبد الله
 قسم أصول التربية-كلية التربية   -جامعة القصيم 

 

 

 

 لمملكة العربية السعوديةا
 موزارة التعلي

 جامعة القصيم
 كلية التربية

 أصول التربية قسم
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 (4ملحق )

 قائمة محكمي الًستبانة
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 الًستبانة محكمي قائمة  

 

 

 

 

 

 

 الدولة جهة العمل التخصص الدرجة العلمية  المحكم م
 المملكة العربية السعودية جامعة القصيم أصول التربية أستاذ حمد السيسيأ.د.جمال بن أ 1
 المملكة العربية السعودية  جامعة القصيم أصول التربية  أستاذ البازعي بنت حمود د.حصةأ. 2

وطرق  المناهج أستاذ الله بن محمد الغدوني أ.د.عبد 3
 المملكة العربية السعودية جامعة القصيم  التدريس

 المملكة العربية السعودية جامعة القصيم أصول التربية أستاذ أ.د.عواطف بنت إبراهيم الصقري 4
 المملكة العربية السعودية جامعة القصيم إدارة تربوية أستاذ المنعم معوض أ.د.فاطمة عبد 5
 المملكة العربية السعودية جامعة القصيم أصول التربية أستاذ مشارك المنتشريالله بن دخيل الله  د.عبد 6
 المملكة العربية السعودية جامعة القصيم أصول التربية أستاذ مشارك الله المدهوني د.فوزية بنت عبد 7

 أستاذ مشارك العزيز د.يًسر شعبان عبد 8
تكنولوجيا التعليم 

لكتروني وعلوم الإ
 الحاسب

 جمهورية مصر العربية المنصورةجامعة 

 أستاذ مساعد د.سليمان بن صالح المسيطير 9
الأصول 

جتماعية الا
 والفلسفية في التربية

 المملكة العربية السعودية جامعة القصيم

 المملكة العربية السعودية جامعة القصيم أصول التربية أستاذ مساعد الحضيف بنت محمد د.نجلاء 10
 المملكة العربية السعودية جامعة القصيم أصول التربية أستاذ مساعد الله محمد العبدد. منيرة بنت  11
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 (5ملحق )

 قائمة الخبراء 
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 قائمة الخبراء

 

 

 

 

 

 

 

 

 

 الدولة جهة العمل التخصص الدرجة العلمية  الأسم م

المناهج وطرق  ستاذ أ د. منال حسن بن إبراهيم  1
 التدريس 

 –جامعة جدة 
 كلية التربية 

 المملكة العربية السعودية

 العزيز الصغير د. سلمان بن عبد 2
 

 أصول التربية مشارك أستاذ
جامعة الإمام محمد 

بن سعود 
 الإسلامية

 المملكة العربية السعودية

 الله بن دخيل الله المنتشري د.عبد 3
 السعوديةالمملكة العربية  جامعة القصيم أصول التربية أستاذ مشارك 

 أصول التربية  أستاذ مشارك  د. ماجد الحبيب 4
جامعة الإمام محمد 

بن سعود 
 سلاميةالإ

 المملكة العربية السعودية

 أصول التربية أستاذ مشارك  د. يحيى بن صالح الحربي 5
جامعة الإمام محمد 

بن سعود 
 الإسلامية 

 المملكة العربية السعودية 
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 (6ملحق )

 موافقة اللجنة الفرعية الدائمة للأخلاقيات الحيوية
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 (7ملحق )

 خطاب تسهيل مهمة
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 (8ملحق )

 القصيم  بمنطقةالمدارس الحكومية وطالبات ات إحصائية بعدد معلم
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العام 
 الدراسي

المنطقة 
 الإدارية

جنس  السلطة المرحلة إدارة التعليم
 المدرسة

نوع  نوع التعليم
رس المدرسة

لمدا
ا

وف 
صف

ال
لاب 

الط
مين 

لمعل
ا

ريين 
لإدا

ا
دمو 

ستخ
الم

مال ن
الع

 

 القصيم 1441
الإدارة العامة للتعليم 

 بمنطقة القصيم
المرحلة 
 بنات حكومي الثانوية

تعليم عام 
 بنات

تعليم 
 0 0 2 24 25 2 2 الكبار

الإدارة العامة للتعليم  القصيم 1441
 بمنطقة القصيم

المرحلة 
 الثانوية

تعليم عام  بنات حكومي
 بنات

 72 19 446 2323 18680 992 200 نهاري

الإدارة العامة للتعليم  القصيم 1442
 بمنطقة القصيم

المرحلة 
 الثانوية

تعليم عام  بنات حكومي
 بنات

 53 12 366 2336 19302 1059 111 نهاري

الإدارة العامة للتعليم  القصيم 1443
 بمنطقة القصيم

المرحلة 
تعليم عام  بنات حكومي الثانوية

 59 12 449 2258 19838 955 212 نهاري بنات

 184 43 1263 6941 57845 3008 525        المجموع
 



 
 

 

 

 

 

 

 

The Qassim Region High School’s Role in 

Developing Cybersecurity Awareness among its 

Female Students 

 
A Thesis Submitted in Partial Fulfillment of the Requirements for the 

Master Degree in Education, Pedagogy 

 

By 

  Al-Anoud bint Abdullah bin Muhammad Al-Hamid 

University number: 431213975 

 

Supervisor: 

Dr. Noura bint Muhammad Al-Matroudi 

Associate Professor of Pedagogy, College of Education, Qassim 
University 

 

1446 H: 2024 Ad 

Kingdom of Saudi Arabia 

Ministry of Education 

Qassim University 

College of Education 

Department of Pedagogy 


